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Texte de la question

M. Michel Pajon attire I'attention de M. le ministre de la défense sur les activités du réseau de surveillance et
d'interception des télécommunications Echelon. En effet, mis en place par les Etats-Unis pendant la guerre
froide avec le concours de I'Angleterre, du Canada, de la Nouvelle-Zélande et de I'Australie, le systéme
d'interception des transmissions hertziennes Echelon se justifiait par la situation militaire de I'époque. Or, loin
d'étre caduc, le programme Echelon permet aujourd'hui d'intercepter I'ensemble des transmissions et transferts
de données qui transitent par satellites : télécopies, télex, communications téléphoniques et électroniques.
Echelon a redéployé ses activités sur l'information civile, diplomatique et économique en provenance de
I'Europe continentale et cela a des fins semble-t-il d'espionnage industriel. Récemment, un quotidien frangais
s'est fait I'écho d'une collaboration réguliere des services de la Direction générale de sécurité extérieure (DGSE)
au programme Echelon et cela depuis les années 1970. Aussi, il souhaite connaitre la position exacte qu'occupe
la France dans le dispositif Echelon.

Texte de la réponse

Le réseau Echelon de surveillance et d'interception globale des télécommunications a I'échelle mondiale a été
mis en place, a l'origine, pour des raisons de sécurité militaire. En 1948, les Etats-Unis, avec le concours du
Royaume-Uni, du Canada, de la Nouvelle-Zélande et de I'Australie, ont mis en place un dispositif pour recueillir
des informations sur la situation militaire des adversaires éventuels de ces pays. Le recueil d'informations dans
un objectif de sécurité nationale a toujours été nécessaire et la France, comme les pays qui viennent d'étre cités
ou comme d'autres Etats, s'est dotée de moyens propres qui relévent du secret de la défense nationale. Par
ailleurs, pour se prémunir des risques d'interception, du piratage de données ou d'atteintes a la vie privée, le
Gouvernement dispose d'un arsenal tant juridique que technique. L'article 226-1 du code pénal punit « d'un an
d'emprisonnement et de 300 000 francs d'amende le fait, au moyen d'un procédé quelconque, volontairement de
porter atteinte a l'intimité de la vie privée d'autrui, en captant, enregistrant ou transmettant, sans le
consentement de leur auteur, des paroles prononcées a titre privé ou confidentiel ». Par ailleurs, la loi du 10
juillet 1991 relative au secret des correspondances émises par les télécommunications garantit, en son article
ler, les particuliers contre les interceptions opérées hors du cadre de cette loi. Elle institue notamment une
commission nationale de contréle des interceptions de sécurité, qui peut étre saisie par toute personne y ayant
un intérét direct et personnel. Au-dela de ces barriéres juridiques, il est indispensable que les administrations et
les entreprises développent une culture de protection de l'information sensible, en particulier dans le cas d'un
transfert par satellite de rediffusion. Dans ce cadre, le ministre de la défense a nommé un directeur de la
sécurité des sytémes d'information qui assure la coordination des politiques de sécurité de tous les états-majors,
services et directions de son ministére. D'autres initiatives concernant le secteur civil ont été prises par le
Gouvernement. Ainsi, lors du comité interministériel du 19 janvier 1999, le Premier ministre a annoncé une
modification du cadre législatif francais en matiere de cryptologie, visant a offrir une liberté compléte dans
I'emploi des moyens de chiffrement utilisant des clés allant jusqu'a 128 bits. Ces produits de sécurisation
permettent d'assurer durablement une grande sécurité. De plus, le Gouvernement a décidé, au début de cette
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année, de mettre en place un centre de veille, de prévention et de secours, chargé de coordonner les efforts des
administrations pour faire face aux attaques informatiques. C'est dans cette optique qu'une direction de la
sécurité des systémes d'information auprés du Premier ministre a été créée. Par ailleurs, des mesures
complémentaires de protection des informations industrielles sont également a I'étude et seront soumises d'ici a
guelques mois au Parlement.
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