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Internet
Question écrite n° 127964

Texte de la question

M. André Chassaigne attire l'attention de M. le ministre de l'intérieur, de l'outre-mer, des collectivités territoriales
et de l'immigration sur les mesures de lutte contre la cybercriminalité. La cybercriminalité prend chaque jour un
peu plus d'ampleur, en cherchant à intimider ou à déstabiliser des sociétés ou des États, pour le compte de
concurrents ou de pays hostiles, ou pour récupérer des informations personnelles confidentielles à des fins
crapuleuses. Les particuliers sont aussi victimes de pirates qui prennent la main de leur messagerie et utilisent
les données des sites sociaux pour manipuler et escroquer leurs proches. Au même titre que les usurpations
d'identité, et la technique du « phishing », « les escroqueries aux sentiments » affectent financièrement et
psychologiquement de nombreuses personnes, déjà très vulnérables. Or les recours sont très limités quand les
escrocs agissent à partir de pays étrangers. L'utilisation exponentielle de cet outil mondial de collecte
d'information et de communication, devenu incontournable, exige maintenant une politique très forte et
coordonnée de lutte contre la cybercriminalité au niveau national et international. Le ministre des affaires
étrangères a détaillé dans la réponse du 8 novembre 2011 à la question écrite n° 113547 les actions engagées
au niveau européen dans cette lutte. Mais comment la cellule « centre criminalité high tech » d'Europol (ou la
nouvelle structure envisagée par les ministres des affaires étrangères) pourrait-elle agir contre les escrocs,
quand ceux-ci agissent d'un pays situé en dehors de la communauté européenne ? En définitive, quelles
solutions efficaces, techniques ou juridiques, pourraient être étudiées et mises en place au niveau national,
européen et mondial pour enrayer le développement important des escroqueries sur internet ? Il le remercie des
informations et des réponses qu'il pourra apporter à ces interrogations sur le développement de la
cybercriminalité.

Texte de la réponse

Internet offre de nouvelles occasions à une criminalité qui sait tirer profit des structures de l'environnement
numérique (anonymisation, etc.) et développe des techniques de plus en plus sophistiquées, notamment en
matière d'escroqueries. Pour y répondre, les moyens des forces de sécurité de l'Etat sont renforcés et leurs
méthodes d'investigation modernisées. La police et la gendarmerie nationales disposent de plus de 500
enquêteurs spécialisés. Un plan d'action de lutte contre la cybercriminalité a été engagé dès 2008, qui incombe
à titre principal à l'office central de lutte contre la criminalité liée aux technologies de l'information et de la
communication (OCLCTIC), placé au sein de la direction centrale de la police judiciaire. Il a été complété en
2009 par un plan de lutte contre les escroqueries. Une plateforme d'harmonisation, d'analyse, de recoupement
et d'orientation des signalements (PHAROS) a été instituée pour gérer le site www. internet-signalement. gouv.
fr, qui offre des conseils de préévention et permet aux internantes et aux professionnels de dénoncer, de
manière simple, tout contenu illicite sur internet ou toute infraction dont ils sont victimes. En 2011, la plate-forme,
composée de policiers et de gendarmes, a reçu plus de 100 000 signalements dont près de la moitié concernant
des escroqueries et extorsions de fonds commises sur Internet et des milliers de signalement ont été transmis
pour enquête aux services répressifs français et à Interpol. Une plate-forme téléphonique d'information et de
prévention du public sur toutes les formes d'escroqueries a également été créée. Appelée « Info escroqueries »
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et composée de policiers et de gendarmes, elle a reçu plus de 25 000 appels en 2011. Il a également été
institué dès 2008 au sein de l'OCLCTIC un groupe de lutte contre les escroqueries sur Internet. Ce groupe
d'enquête, composé de policiers et de gendarmes, est chargé d'engager des procédures contre les réseaux
utilisant Internet pour commettre des escroqueries (fraude à la carte de paiement utilisée pour les ventes à
distance, faux sites, fausses annonces, etc.) et assure une centralisation opérationnelle des affaires recensées
dans l'ensemble du territoire national. L'expérience acquise par ce groupe a permis de développer une
connaissance précise du phénomène et de situer les principaux réseaux criminels en Afrique de l'Ouest, en Asie
et en Europe orientale, particulièrement en Roumanie. Au regard du caractère transnational des affaires, le
groupe d'enquête recourt régulièrement à des demandes d'entraide judiciaire, dont l'exécution peut-être facilitée
grâce à la coopération policière privilégiée instaurée avec certains pays, par exemple avec la Roumanie qui
dispose depuis 2010 d'un policier détaché au sein de l'OCLCTIC. Sur le plan juridique, la loi du 14 mars 2011
d'orientation et de programmation pour la performance de la sécurité intérieure (LOPPSI) dote les services de
sécurité de moyens accrus (captation à distance des données issues de communications électroniques dans la
lutte contre la criminalité organisée, obligation pour les fournisseurs d'accès à internet de bloquer les images
pédopornographiques sur des sites notifiés par le ministère de l'intérieur, « cyberpatrouilles » pour détecter les
infractions d'apologie et de provocation aux actes de terrorisme). Par ailleurs, la LOPPSI a introduit dans le code
pénal une incrimination spécifique d'usurpation d'identité sur Internet. La cybercriminalité étant essentiellement
un phénomène transnational, les coopérations bilatérales avec les pays « sources » sont renforcées et la
coopération opérationnelle internationale se développe dans le cadre d'Europol et d'Interpol. La France est
adhérente à la convention sur la cybercriminalité du Conseil de l'Europe du 23 novembre 2001, première et
unique convention internationale en la matière, qui favorise la coopération judiciaire et promeut la participation
des parties au réseau d'alerte « G8/H24 », qui permet la mise en relation directe des services d'investigation
pour répondre aux demandes urgentes de gel de données numériques. 54 Etats sont membres du réseau, dont
la France. Au sein de TUE, divers projets en cours vont permettre de renforcer la lutte contre la cybercriminalité,
notamment la création, sur proposition française, d'une plate-forme européenne de signalement des infractions
sur Internet (Internet Crime Reporting Online System), qui se traduira par l'intégration des données issues des
platesformes nationales de signalement dans le système d'information d'Europol. La création d'un « centre
européen du cybercrime » est également à l'étude pour identifier les nouvelles formes de criminalité sur Internet,
dans le cadre d'un partenariat publicprivé. Des travaux sont également menés en matière de sécurité des
systèmes d'information, avec un projet de directive visant à renforcer la coopération entre les Etats membres. Il
y a lieu de rappeler que la France est dotée d'un Centre d'expertise gouvernemental de réponse et de traitement
des attaques informatiques (CERTA). Rattaché à TAgence nationale de la sécurité des systèmes d'information
au sein du secrétariat général de la défense et de la sécurité nationale, le CERTA assure des fonctions de veille,
de détection, d'alerte et de réponse opérationnelles aux attaques informatiques. Des centres similaires existent
dans une vingtaine d'autres Etats européens. La protection des systèmes informatiques de grandes entreprises
ou de sites d'administrations publiques constitue en effet un enjeu majeur, aussi bien cour les institutions
concernées que pour les utilisateurs d'Internet et plus largement pour le public.
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