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Texte de la question

M. Thierry Lazaro attire I'attention de M. le secrétaire d'Etat chargé du développement de la région capitale sur
la multiplication des virus informatiques dont la conception reléve de plus en plus du domaine de la
cybercriminalité. De nombreux pays se sont déja penchés sur les conséquences dramatiques qui pourraient
résulter d'une attaque menée par des cyberterroristes contre les systéemes informatiques de leurs
administrations. Aussi, il lui demande de bien vouloir lui faire part des réflexions menées au sein de son
ministére ainsi que des services et administrations qui en dépendent, et de le rassurer sur l'efficacité des
parades mises en oeuvre en la matiére, de fagon a éviter que les systémes informatiques concernés ne puissent
étre détruits, ou que des données confidentielles ne puissent étre transmises a ces cyberterroristes.

Texte de la réponse

Le secrétariat d'Etat chargé du développement de la région capitale auprés du Premier ministre est relié au
réseau informatique de Matignon. A ce titre, il bénéficie du dispositif technique et de la politique de sécurité des
systemes d'information (PSSI) des services du Premier ministre. La protection du réseau repose sur des
mesures techniques (analyseurs périmétriques de flux web et de messagerie, zones d'échanges cloisonnées
pour les applications non contrblées, antivirus mis a jour...) mais aussi organisationnelles : définition des régles
de classement, d'archivage et de communication des données ; inventaire des applications utilisées et
qualification de leur sensibilité ; gestion contrdlée des droits d'acces et sensibilisation des utilisateurs aux régles
de sécurité des systémes d'information. Ces dispositifs de protection et de lutte ont prouvé leur efficacité
puisque aucun sinistre significatif ne s'est jamais produit sur les réseaux informatiques de Matignon.
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