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Texte de la question

M. Lionel Tardy attire I'attention de M. le ministre de l'intérieur sur l'arrété du 3 octobre 2013 modifiant I'arrété du
16 juin 2009 portant création d'un systéeme dénommé « Pharos » (plateforme d'harmonisation, d'analyse de
recoupement et d'orientation des signalements). Dans son avis du 18 juillet 2013 portant sur cet arrété, la CNIL
releve que les nouveaux accédants a ce traitement « sont nombreux et invite les ministéres concernés a faire
preuve de vigilance dans l'attribution & accéder au traitement Pharos ». Une habilitation trop large n'est en effet
pas sans risque pour la protection des données contenues dans ce fichier. |l souhaite donc connaitre les
mesures qu'il compte prendre pour appliquer cette recommandation de la CNIL et sécuriser l'accés a Pharos.

Texte de la réponse

Le traitement PHAROS qui a été déclaré par l'arrété du 16 juin 2009 a pour finalité d'une part de recueillir, de
maniére centralisée, I'ensemble des signalements relatifs a des sites ou des contenus diffusés sur internet,
contraires aux lois et réglements et d'autre part, d'effectuer des rapprochements entre eux et de les orienter vers
les services enquéteurs compétents en vue de leur exploitation. Afin de permettre des rapprochements d'affaires
et renforcer I'efficacité du traitement, les services centraux et territoriaux de police et de gendarmerie nationales,
spécialisés dans la lutte contre la cybercriminalité doivent pouvoir accéder directement aux informations
contenues dans le traitement PHAROS. Par ailleurs, I'extension de l'accés direct au traitement PHAROS aux
services de la direction générale des douanes et des droits indirects, la direction générale des finances
publiques et la direction générale de la concurrence, de la consommation et de la répression des fraudes se
justifie au regard de leurs attributions. Les agents de ces directions, relevant du ministéere de I'économie et des
finances, ont un accés sécurisé au traitement PHARQOS par le biais de la passerelle interministérielle ADER,
apres s'étre identifiés au moyen du systéme d'authentification propre a leur administration. Il appartiendra a
chaque direction centrale ou générale d'habiliter les agents chargés d'enquétes judiciaires ou administratives, a
raison de leurs attributions et dans la limite du besoin d'en connaitre. Enfin, la journalisation automatisée des
traces est systématique et ce, quels que soient les modes d'acces et le profil de la personne y accédant.
Conformément a l'article 4 de I'arrété du 16 juin 2009, les données a caractere personnel relatives a l'identité du
ou des agents ayant traité le signalement sont conservées dix ans. Cette tracabilité compléte le dispositif de
sécurisation du traitement.
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