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Enjeu de la sécurité numérique
Question écrite n° 110

Texte de la question

Mme Josiane Corneloup attire l'attention de M. le ministre de l'intérieur et des outre-mer sur la sécurité
numérique des collectivités. Les collectivités sont particulièrement concernées par cet enjeu de sécurité
numérique. Elles sont d'ailleurs devenues ces derniers mois des cibles d'actes de cybermalveillance de plus en
plus nombreux (systèmes d'information bloqués, missions au service de leurs administrés interrompues etc.). Le
rapport d'activité 2021 du site Cybermalveillance.gouv.fr indique que la fréquentation de la plateforme a
augmenté de 101 % avec près de 2,5 millions de visiteurs, dont 173 000 qui sont venus chercher de
l'assistance. Cybermalveillance.gouv.fr a publié les résultats d'une étude réalisée en fin 2021 sur « la
cybersécurité dans les collectivités de moins de 3 500 habitants ». Ces communes semblent être peu
sensibilisées au sujet de la sécurité numérique et peuvent avoir des usages « à risques ». Les cyberattaques
prennent des formes particulièrement variées et les collectivités de toute taille peuvent en être la cible. Ce serait
une lourde erreur de croire que seules les grandes villes sont touchées et qu'être une moyenne ou petite
commune protège du danger d'autant plus que, selon la direction générale des collectivités locales (DGCL), les
communes de moins de 3 500 habitants représentent 31 816 communes sur 34 965 au total. Elles sont donc
majoritaires mais ces communes, dans les faits, n'ont pourtant pas réellement conscience des dangers auxquels
elles sont exposées et rencontrent des difficultés pour assurer la sécurité numérique de leurs organisations. En
conséquence, elle lui demande de bien vouloir l'informer des mesures qui seront mises en place pour renforcer
la sécurité numérique des collectivités afin de prévenir les actes de malveillance.
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