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RESUME

La mission d’information qui a été confiée a vos rapporteurs pose la
question du degre de préparation des armees et de 1’adéquation du modéle d’armée
francais aux défis a venir. En somme, elle pourrait étre résumée a une question
« Sommes-nous préts a faire face aux crises de demain ? »

La question est ardue et demande une réflexion approfondie. Pour y
répondre, VoS rapporteurs se sont appuyés sur les termes de la Stratégie nationale de
résilience (SNR) élaborée par le SGDSN qui constitue une forme « d’état final » a
rechercher. L’enjeu doit étre de « Tenir dans la durée, collectivement et en
profondeur face a une crise ». Tout d’abord, « dans la durée » et « en profondeur » :
force est de constater que I’exercice ORION 2023, s’il met en lumiere la tres grande
qualité des forces armées et leur trés bon degré de préparation, confirme également
leur manque d’épaisseur stratégique, déja identifié par de nombreux travaux.
Ensuite, « collectivement » : le retour d’expérience de la séquence civilo-militaire
d’ORION, dite « 03 », a mis en lumiere une coordination interministérielle
perfectible pour permettre de soutenir un effort de guerre dans la durée. Toutefois,
et ¢’est I’objet du présent rapport, ORION a créé une vraie dynamique en la matiere,
qu’il convient maintenant d’étendre, au-dela des administrations de 1’Etat, aux
entreprises et aux citoyens. Enfin, « face a une crise » : quelle crise ? ORION, qui
signifie « Opération de grande envergure pour des armées Résilientes,
Interopérables, Orientées vers le combat de haute intensité et Novatrices » visait a
préparer les armées a I’hypothése d’engagement majeur (HEM) dans un
environnement interarmées et multinational, en y incluant des combats dans tous les
milieux et champs de conflictualité et a mieux appréhender les stratégies hybrides.
En effet, la guerre ne se déroule plus uniquement dans les trois milieux traditionnels
— terre, air, mer — mais bien dans sept champs et milieux — cyber, espace,
informationnel et électromagnétique. Vos rapporteurs ont des lors, choisi de
conserver cette orientation dans leurs travaux, en y ajoutant une dimension plus
prospective, afin de tenter d’appréhender les contours des crises de demain.

Si ORION a en realité ét¢ planifi¢ des 2021, I’intervention russe en Ukraine
de février 2022 a démontré toute sa pertinence. Tandis qu’il est fort peu probable
que la France se retrouve dans la méme situation que 1’Ukraine, en raison, d’une
part, de sa situation géographique ; de son statut de puissance dotée, d’autre part, et
de son appartenance a I’OTAN, enfin ; il demeure néanmoins essentiel d’entrainer
les forces conventionnelles a faire face a I’hypothése d’engagement majeur. ORION
avait, ainsi, également une dimension de « signalement stratégique » a destination
des alliés et des compétiteurs de la France. VVos rapporteurs estiment que le
durcissement des forces conventionnelles est essentiel a double titre. D’une part,
pour contribuer au renforcement de la crédibilité de la dissuasion, dans une logique
« d’épaulement ». D’autre part, parce que les forces conventionnelles doivent étre
en mesure de faire face a toutes les menaces conduites volontairement « en dessous
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du seuil de la guerre » qui ne pourraient pas justifier le recours a la dissuasion, mais
qui viseraient a restreindre la liberté d’action du Gouvernement.

e Face a ampleur de la thématique de la mission d’information, vos
rapporteurs se sont principalement concentrés sur le retour d’expérience de
I’exercice ORION 2023, dans sa dimension tant militaire que civilo-militaire. Puis,
VOS rapporteurs ont choisi de prendre I’exercice comme point de départ d’une
réflexion plus large sur la maniere de préparer les armées, comme la société dans
son ensemble, aux crises de demain.

En synthése, ORION a confirmé sans grande surprise les avantages et
les désavantages associés au modele d’armée complet francais. D’ une part, le
choix d’un modéle d’armée complet permet une grande polyvalence des forces,
puisqu’il a permis de conserver des capacités dans beaucoup de domaines différents,
avec certains pdles d’excellence. D’autre part, si la France a conservé des capacités
dans de tres nombreux domaines, celles-ci demeurent dans 1’ensemble a un niveau
échantillonnaire et ne permettent pas de tenir dans la durée.

Si un certain nombre de points du retour d’expérience d’ORION avaient été
identifiés dans la loi de programmation militaire 2024-2030, force est de constater
que cette derniére, si elle va dans le bon sens, ne modifie pas drastiquement la
trajectoire.

Cing principaux points d’attention peuvent étre soulignés qui doivent
constituer autant d’axes d’effort :

- la confirmation de certaines insuffisances capacitaires notamment pour
produire des effets dans la profondeur ;

- le manque d’épaisseur stratégique et la mise en tension des services de
soutien interarmées ;

- les enseignements tirés pour la structuration du commandement et du
controle ;

- le défi de la connectivité et de Dinteropérabilit¢é des systémes
d’information opérationnels et de commandement ;

- ainsi que le niveau de réalisme de 1’exercice.

e Néanmoins, vos rapporteurs sont convaincus qu’au-dela de la
préparation des armées, ’'implication de I’ensemble de la Nation sera
necessaire pour faire face aux crises de demain. En effet, il convient d’inverser
la logique : au-dela du niveau d’entrainement des armées, de la performance des
systemes d’armes, un engagement en haute intensité du fait de son ampleur, de sa
durée et des stratégies hybrides qui I’accompagneront, générant de potentielles
rétroactions sur le territoire national, nécessiterait I’implication de I’ensemble de la
Nation pour soutenir 1’effort militaire. C’¢était tout 1’objet de la phase trois de



11

I’exercice, dite « civilo-militaire », qui a démontré la nécessité pour les
administrations de se réapproprier les mécanismes civilo-militaires, de renforcer la
coordination interministérielle des le temps de paix et de disposer d’une structure
de coordination permanente a travers la réactivation de la Commission
interministérielle de défense nationale (CIDN). En somme, ORION visait
également a répondre a la question « quel soutien la Nation peut-elle apporter aux
armées ? » Pour y répondre, cing groupes de travail ont été crées des
septembre 2022 et ont été confrontés a des scénarii des crises dans le but d’élaborer
des fiches mesures. Vos rapporteurs constatent néanmoins dans le présent rapport
que le rythme de fonctionnement des différents groupes de travail apparait tres
variable et ce d’autant plus que les ministéres sont tres mobilisés par la préparation
des Jeux Olympiques et Paralympiques de 2024. Vos rapporteurs souhaitent
également alerter sur 1’absolue nécessité pour les administrations de dégager du
temps pour se consacrer a I’anticipation et au temps long. Enfin, vos rapporteurs
seront vigilants a ce que la CIDN trouve toute sa place dans la comitologie actuelle
et que, passé le « momentum » créé par ORION 23, ses travaux ne soient pas oubliés.

e Aprés avoir analysé le retour d’expérience d’ORION, vos
rapporteurs se sont employés a dresser soixante recommandations visant non
seulement a disposer d’une armée efficace mais aussi a renforcer la capacité de
la nation a faire face aux crises de demain de maniere collective. En particulier,
trois grands axes apparaissent prioritaires a vos rapporteurs. Tout d’abord renforcer
les capacités d’anticipation stratégique, afin de se prémunir au mieux contre les
«surprises stratégiques », mais également ne pas risquer de manquer certaines
innovations structurantes pour les conflits de demain. Ensuite, se préparer aux crises
majeures collectivement dés le temps de paix. Et, enfin, sensibiliser les citoyens
pour les rendre acteurs de la défense nationale.

En effet, face a I’émergence de nouvelles menaces et de crises systémiques,
il apparait nécessaire a vos rapporteurs de renforcer les capacités d’anticipation
stratégique et de libérer I’innovation. Pour reprendre les mots du ministre des
armées, M. Sébastien Lecornu : le défi majeur pour les armées francaises consiste a
« Se préparer a la guerre, mais pas a celle d’hier. » D’une part, anticiper les crises
de demain doit permettre de mieux s’y préparer : Si la surprise stratégique semble
devenue inévitable la préparation des crises en amont doit permettre d’en limiter les
conséquences, en se préparant d’abord « intellectuellement » aux différents types
de crises afin d’éviter tout effet de sidération. D’autre part, il convient d’encourager
I’innovation. Cette dernicre est clé pour éviter le contournement de la supériorité
des forces par des technologies de rupture qui n’auraient pas été anticipées. En
particulier, la rapidité des évolutions technologiques met au défi le cycle
d’adaptation capacitaire des armées, traditionnellement structuré autour de grands
programmes d’armement adaptés au temps long. Il s’agit d’adapter la temporalité
de ces grands programmes pour Yy intégrer des évolutions technologiques plus
rapidement, en particulier dans le domaine des drones et de I’intelligence artificielle.

Ensuite, il convient de se préparer aux crises majeures des le temps de paix.
Vos rapporteurs considerent que I’affermissement des forces morales de la Nation,
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la mise en place d’un cadre juridique adapté aux nouveaux types de crises, ainsi que
la mobilisation du secteur privé, doivent se préparer dés le temps de paix. Dans ce
cadre, il ressort des travaux de vos rapporteurs qu’il convient de se prémunir du
risque d’une banalisation au recours aux forces armées — ces derniéres ne devant
étre mobilisées qu’en dernier recours lorsque 'ampleur de la crise et sa nature le
justifient. En un mot, il convient d’étre collectivement conscients du fait que I’armée
ne peut pas tout, ce qui implique de renforcer la résilience de I’ensemble de la
Nation. Par ailleurs, disposer d’un cadre juridique adapté a I’évolution des menaces
et d’un dispositif de réserves opérationnelles mobilisable en cas de besoin constitue
également des déterminants essentiels dans la préparation des crises de demain.
Compte tenu du retour d’expérience d’ORION, vos rapporteurs sont convaincus de
la nécessité de clarifier les régimes d’exception existants et les conditions de
mobilisation des réserves. Si la LPM 2024-2030 a permis certaines avancées, des
risques de concurrence, voire des effets d’éviction entre les différentes réserves
perdurent. VVos rapporteurs sont également favorables a confier a la CIDN une
nouvelle mission visant a établir un référentiel des différents stades d’alerte gradués
sur le modele de VIGIPIRATE. Ce référentiel partagé en interministériel, qui
pourrait étre appelé « VIGIDEFENSE » associerait & chaque niveau de menace les
differents dispositifs mobilisables. Cette nouvelle mission irait de pair avec la
rénovation des régimes de mise en garde et de mobilisation générale suggérées par
le retour d’expérience d’ORION.

Au-dela du renforcement de ’Etat, I’apport du secteur privé et des citoyens
doit également étre pris en compte, d’ou la nécessité de sensibiliser et de
responsabiliser les citoyens pour les rendre « acteurs » de la Défense nationale. Il
ressort des auditions menées par vos rapporteurs, qu’en cas de conflit, I’ennemi
cherchera a entamer la confiance de la Nation dans la capacité des décideurs a gérer
la crise et a désolidariser la population des pouvoirs politiques. Aussi, tandis que les
politiques de défense sont historiquement centrées sur 1’action de I’Etat, vos
rapporteurs sont convaincus qu’il convient maintenant de travailler a I’information,
I’éducation et la mobilisation des citoyens, sans oublier la formation des acteurs de
la gestion de crise, au premier rang desquels les élus locaux, qui seront en premiere
ligne en cas de crise majeure. VVos rapporteurs estiment que la transparence vis-a-
vis des citoyens est clé pour renforcer la resilience de la Nation. Ensuite, a rebours
des affirmations visant a instiller le doute quant a la capacité d’engagement des
Francais, vos rapporteurs sont au contraire convaincus « qu’en chaque Frangais
sommeille un réserviste » et appellent notamment de leurs veeux la création d’une
plateforme s’apparentant a un « guichet unique de 1’engagement » qui permettrait
d’orienter les citoyens qui manifestent leur volonté de s’engager.

e Enfin, vos rapporteurs dressent un certain nombre de propositions
d’amélioration dans la perspective de 1’exercice ORION 2026, tout en considérant
que si I’exercice constituera un jalon important, il doit demeurer avant tout un
entrainement militaire a visée opérationnelle dont la portée ne doit pas étre
surestimée.



INTRODUCTION

L’exercice ORION 2023 — qui signifie « Opération de grande envergure
pour des armées Résilientes, Interopérables, Orientées vers le combat de haute
intensité et Novatrices » — pourtant concu avant le déclenchement de la guerre en
Ukraine, a su démontrer toute sa pertinence. L’exercice s’inscrit dans un contexte
marqué par la montée en gamme de 1’adversité, la désinhibition des logiques de
puissance et le développement de stratégies hybrides qui visent a saper la cohésion
nationale & long terme. A rebours de la conception d’une « fin de I’histoire »
prophétisée par Francis Fukuyama @, un « réarmement » tant matériel que moral
apparait deés lors nécessaire pour faire face aux crises de demain.

L’objectif de I’exercice ORION ¢était de consolider la vision des lacunes a
combler dans le cadre d’un scénario adapté aux évolutions de la conflictualité -
adversaire symétrique, hybridité, engagement de haute intensité avec un impact sur
le territoire national. 11 s’est en effet apparenté a une forme de « test grandeur
nature » permettant d’objectiver les carences et faiblesses sur lesquelles les armées
travaillent depuis plusieurs années, en particulier celles concernant la réalisation de
I’hypothése d’engagement majeur.

Aussi, peut-on effectivement considérer qu’il existera un « avant » et un
« aprés ORION », en raison, d’une part, des enseignements tirés de 1’exercice pour
notre mode¢le de défense et, d’autre part, de la mise en place d’une nouvelle
génération d’exercices militaires majeurs, qui auront lieu tous les trois ans,
symbolisant le retour des armées sur le territoire national et visant a évaluer la
capacité des armées a faire face a un engagement majeur. Elément original et
novateur, 1’exercice comportait une phase civilo-militaire, coordonnée par le
Secrétariat général a la défense et a la sécurité nationale (SGDSN), dans I’objectif
d’évaluer le niveau de coordination interministérielle face a une crise majeure. De
maniére sous-jacente, il s’agissait d’interroger la contribution et le degré de soutien
que la Nation est préte a offrir aux armées pour soutenir leur effort dans la durée en
cas d’engagement majeur.

Si les travaux de vos rapporteurs s’inscrivent nécessairement dans la lignée
de la mission d’information portant sur la résilience nationale et de celle relative a
la haute intensité, force est de constater que I’exercice ORION 2023 a donné une
dynamique nouvelle & ces questions. L’¢laboration de la stratégie nationale de
résilience par le SGDSN en 2022, justifie également la nécessité d’un regard
nouveau sur le sujet. L’approche retenue par vos rapporteurs tient, par ailleurs,
compte des thématiques des missions d’information décidées par le Bureau de la
commission dans le cadre du cycle défense globale, a savoir les missions

(1) La Fin de I'histoire et le dernier homme, Francis Fukuyama, 1992.
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d’information « Défense et territoires » et « Education et culture de défense, » qui
apparaissent complémentaires. Au regard de 1’étendue du sujet, vos rapporteurs ont
choisi de concentrer leurs travaux sur I’action des armées et leurs interactions avec
le monde civil, principalement a 1’échelon national.

Vos rapporteurs se sont, des lors, attachés a analyser le retour d’expérience
de I’exercice, tant dans sa dimension capacitaire et organisationnelle, que dans sa
dimension civilo-militaire. Vos rapporteurs s’emploient également a dresser des
recommandations visant non pas simplement a disposer d’une armée efficace mais
aussi d’un outil étatique lui permettant de durer et d’accroitre progressivement son
effort.

Il ressort des travaux de vos rapporteurs que la résilience et la thématique
du renforcement des forces morales sont clés pour faire face a des crises militaires
et non militaires, ainsi qu’a des menaces qui prennent bien souvent des formes
hybrides. Au-dela du niveau d’entrainement des armées et de la performance des
systtmes d’armes dont elles disposent, un engagement en haute intensité
nécessiterait I’effort de ’ensemble de la Nation en soutien des armées. La phase
civilo-militaire d’ORION a démontré que cet effort devait concerner autant les
administrations, les entreprises que les citoyens. Face a une probable multiplication
des théétres d’opérations qui améneraient les armées aux limites de leur contrat
opérationnel, ces dernieres devront certainement se focaliser sur leurs missions
premieres de défense du territoire et de projection en défense des intéréts francais.
C’est pourquoi le besoin d’une résilience accrue de la population et des entreprises
constitue un enjeu majeur. Aussi, les armées ne peuvent-elles pas tout.

Toutefois, ’'impératif de renforcement des forces morales ne doit pas
devenir un argument visant a détourner 1’attention du nécessaire reinvestissement
dans 1’épaisseur de nos forces armées et des lacunes capacitaires mises en lumicre
par D’exercice ORION 2023. Bien que la France soit un état doté, les forces
conventionnelles doivent étre entrainées pour éviter tout contournement par le bas
de la dissuasion ou tout engagement forcé. La logique « d’épaulement » sera
d’autant plus efficace que le renforcement de la crédibilité de nos forces ira de pair
avec le développement d’une démarche plus favorable a I’innovation visant a
anticiper les ruptures technologiques et géostratégiques.

En outre, le développement du lien armée-Nation ne peut se décréter. La
transparence est clé pour mieux faire partager les préoccupations des armees aux
citoyens face a la dégradation du contexte sécuritaire. Le renforcement de la
résilience n’a de sens que si les menaces et les risques auxquels les citoyens
pourraient faire face sont bien identifiés. Pour reprendre les mots de Thomas
Gomart, directeur de I’IFRI, les Francais doivent veiller a ne pas verser dans un
sentiment de « fausse sécurité donnée par le statut de puissance nucléaire ». A cet
¢gard I’anticipation stratégique est a renforcer afin d’étre en mesure de mieux
appréhender les scénarios probables auxquels se préparer pour éviter tout effet de
sidération. Toute pédagogie infantilisante doit a tout prix étre évitée, au risque de



détourner les citoyens de leurs armées. Le renforcement des réserves constitue en
revanche un axe d’effort essentiel pour rendre les citoyens pleinement acteurs de la
défense nationale.

Enfin, le prochain exercice ORION 2026 constituera une étape importante
et un jalon majeur pour la préparation des forces. Pour autant, 1I’exercice ne doit pas
&tre surestimé et les initiatives visant a préparer 1’ensemble de la Nation aux crises
de demain ne peuvent se réduire a cet exercice triennal.
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|. EXERCICE MAJEUR ORION 2023 CONSTITUE UN REVELATEUR DU
NIVEAU DE PREPARATION DES ARMEES FACE A UN SCENARIO
D’ENGAGEMENT MAJEUR

Il ressort des auditions menées par vos rapporteurs que si I’exercice majeur
ORION 2023 a permis de démontrer le bon niveau de préparation de nos armées et
d’asseoir leur crédibilité a assurer le role de Nation cadre, le retour d’expérience de
I’exercice a conduit vos rapporteurs a identifier plusieurs axes d’efforts importants
tendant principalement au renforcement de « I’épaisseur » de nos forces et a la
nécessité de mieux maitriser les enjeux du combat multi-milieux multi-champs
(M2MC). Si la loi de programmation militaire (LPM) 2024-2030 a pris en compte
pour partie les enseignements de I’exercice, il convient d’accélérer dans plusieurs
domaines.

Les conclusions présentées dans cette premiére partie rejoignent les constats
établis devant la commission en juin 2023 @ et des recommandations formulées dans
I’avis budgétaire du rapporteur pour avis des crédits de I’armée de Terre @, qui ont
constitué des sources précieuses pour aiguiller les travaux de vos rapporteurs.

A. LA NECES'SITE DE PREPARER LES ARMEES AU RETOUR DE LA HAUTE
INTENSITE ET A L’INTEGRATION DES ENJEUX DU COMBAT MULTI-
MILIEUX, MULTI-CHAMPS

1. Les raisons ayant conduit au retour d’un exercice d’une ampleur inédite
sur le territoire national

Concu par les armées des année 2021, ’exercice majeur ORION 23 a
inauguré, en raison de son volume et de sa dimension interarmees et
interministérielle, une nouvelle génération d’exercices militaires majeurs.
Tandis que les précédents exercices de taille comparable remontaient a la fin des
années 1980 @ et que les décennies suivantes avaient donné lieu a des entrainements
essentiellement tournés vers la préparation au déploiement expéditionnaire, 1’enjeu
était de réaffirmer la capacité de la France a jouer le role de Nation-cadre dans une

(1) Deux auditions en commission ont d’ores et déja été consacrées au retour d’expérience de [’exercice ORION
enjuin 2023. L une généraliste, a travers I’audition du Général Yves Métayer, chef de la division « emploi des
forces » de I’Etat-major des armées (EMA). L autre, spécifique au retour d’expérience de la phase O3 dite
« civilo-militaire » a travers ’audition de M. Nicolas de Maistre, directeur de la protection et de la sécurité
de I’Etat au secrétariat général a la Défense et a la sécurité nationale (SGDSN).

(2) Dans le cadre de ’examen du projet de loi de finances pour 2024, ’avis budgétaire du rapporteur des crédits
relatifs a [’armée de Terre, M. Frangois Cormier-Bouligeon, avait pour thématique « le refour d’expérience
d’ORION et son appropriation par les forces terrestres ».

(3) L’exercice bilatéral franco-allemand Kecker Spatz (« Moineau hardi»), qui s’est déroulé en Bade-
Wurtemberg, en Baviére, du 21 au 24 septembre 1987, est souvent cité comme le dernier des grands exercices
auxquels les armées francaises ont participé avec une division compléte.



hypothése d’engagement majeur et a intégrer des troupes étrangeres alliées dans ses
manceuvres. L’enjeu était triple : démontrer la capacité des armées francaises a
assurer le réle de Nation-cadre - i/ s agissait de montrer notre aptitude a conduire
une coalition, a étre interopérable avec ses partenaires et a intégrer les capacités de
chacun ; envoyer le signal stratégique d’une armée d’emploi crédible et préte a se
battre en « haute intensité » et dresser un état des lieux des capacités des armées a
soutenir un engagement majeur. ORION 23 visait ainsi a générer une mise en tension
du systeme - qualifiée par les personnes auditionnées de « stress test» - pour
identifier les marges de progression restant a accomplir, premier jalon vers
I’ambition opérationnelle 2030 des armées.

L’exercice a démontré toute sa pertinence dans un contexte international
dégradé dans lequel le territoire national redevient I’objet de toutes les
attentions. Le retour d’exercices majeurs sur le territoire national avait également
pour objectif de permettre aux forces de se réapproprier I’entrainement en terrain
libre, tout en renforgant les liens avec la population francaise. En effet, force est de
constater que la « compétition » est devenue un mode de fonctionnement normal
entre Etats. L’ordre international apparait sans cesse remis en cause et les stratégies
hybrides de nos principaux compétiteurs visent a leur permettre de mener une
politique du fait accompli. La guerre ne se déroule plus uniquement dans les trois
milieux traditionnels (terre, air et mer), mais bien dans sept champs et milieux (cyber,
espace, informationnel et électromagnétique). Enfin, le retour de la guerre en Europe
et la capacité des compétiteurs a conduire une manceuvre hybride sous le seuil des
intéréts vitaux de la France, ont renforcé la vision selon laquelle le territoire national
constituait un « sanctuaire a protéger ».

2. Les caractéristiques de I’exercice ORION 2023 : quatre phases distinctes
visant a tester les capacités de I'’ensemble des armées a conduire une
opération majeure dans un environnement interarmées et multinational
ainsi qu’a opérer dans les différents milieux et champs de conflictualité

L’exercice ORION 2023 s’inscrit dans une dynamique de
« durcissement » de la préparation opérationnelle des armées, matérialisé par
I’organisation d’exercices qualifiés de « haut du spectre ». L’exercice donne la
priorité a un entrainement multi-milieux, multi-champs (M2MC) et interalliés, centré
sur I’engagement majeur, incluant une phase interministérielle et ayant conduit au
déploiement sur le terrain jusqu’a 20 000 hommes et femmes. D’une ampleur inédite
depuis de nombreuses années, ORION rassemblait 17 exercices programmeés.

Le scénario de I’exercice, bien que fictif, visait a tester la capacité des armeées
a développer une approche M2MC, a grande échelle, face a un ennemi qualifié de
« symetrique », menant une stratégie hybride allant jusqu’a la haute intensité.
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Le scénario d’ORION :

« L’Etat Mercure souhaite rétablir son influence sur I’Etat Arnland. Pour ce
faire, Mercure apporte un soutien matériel et financier a la milice Tantale, qui
déstabilise le sud de Arnland et déploie des forces importantes aux frontiéres et dans
les approches maritimes, tout en employant des modes d’action dits « non
cinétiques » (perturbations des systéemes de communication, désinformation, etc.).
L’Etat d’Arnland se trouve affaibli. Afin d’éviter toute dégradation de la situation,
aprés une phase de planification (O1), la France déploie son échelon national
d’urgence interarmées (02). S ensuit une phase politico-militaire de gestion de crise
d’ampleur (03), avant de décider de se déployer massivement au sein d’une coalition
contre Mercure (04) dans le cadre d’une opération sous mandat ONU et OTAN. »

Source : Dossier de presse d’ORION, ministere des armées, février 2023

Apres une premiére phase de planification opérationnelle a partir de

novembre 2022, I’exercice s’est tenu selon un découpage en trois phases entre mars
et mai 2023 :

- Phase 2 (fin février — mi-mars 2023) dite « d’entrée en premier » des forces
dans le sud-ouest de la France qui a mobilisé I’intégralité de 1’échelon national
d’urgence — une operation amphibie et une opération aéroportée concomitantes et
de grande ampleur étaient notamment incluses ;

- Phase 3 (fin mars 2023) dite « civilo-militaire » pilotée par le Secrétariat
genéral de la Défense et de la Sécurité nationale (SGDSN) en interministériel, avec
pour objectif d’intégrer la contribution de la Nation a un éventuel engagement majeur
des armées ;

- Phase 4 (mi-avril — début mai 2023) opération aéroterrestre d’envergure de
niveau divisionnaire, avec des alliés, d’engagement majeur aéroterrestre en haute
intensité.
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SCHEMA DES DIFFERENTES PHASES DE L’EXERCICE ORION 2023

PLANIFICATION
OPERATIONNELLE

4 PHASES

PHASE 1
MAI 2022 - FEVRIER 2023

ENTREE EN T=®

 Invasion

Soutien des milices
TANTALE CIEE

Intervention BOINIS PHASE 2

MERCURE FIN FEVRIER / MI-MARS 2023
Gestion de crise
interministérielle

TRAVAUX
COALITION : CIVILO-MILITAIRES

¥ INTERNATONALE ©

PHASE 3
FIN MARS 2023

|
(1 FRAMLAND - OPERATION
(3] b D’'ENVERGURE

PHASE 4

MI-AVRIL / DEBUT MAI 2023

Source : Dossier de presse ORION du Ministére des armées, février 2023.

De plus, ’exercice visait a renforcer I’interopérabilité avec les alliés.
Environ 1 700 partenaires étrangers étaient ainsi présents en particulier pendant la
quatriéme phase de D’exercice. Ont notamment participé : les Etats-Unis, le
Royaume-Uni, la Belgique, I’Allemagne ou encore 1’Espagne. L’exercice ORION
semble avoir démontré 1’atteinte d’un bon niveau d’interopérabilité dans ses quatre
dimensions traditionnelles que sont la doctrine, 1’organisation, les équipements et
I’entrainement. Auditionné par vos rapporteurs, le général Francois-Xavier Mabin,
chef de la division « emploi des forces » de 1’état-major des armées (EMA), a indiqué
que le cadre de ’OTAN offrait en effet un niveau satisfaisant d’interopérabilité en
termes de doctrine et de systéemes de communication. En particulier, le réseau FrOpS,
réseau de niveau « secret défense - secret opération » facilite ainsi les échanges avec
les partenaires de 1I’Alliance atlantique. S’agissant de la coopération bilatérale, le
degré d’interopérabilité varie en fonction du niveau d’entrainement conjoint et est
favorisé par le partage de certaines capacités. Par exemple, le partenariat « CaMo »
(capacité motorisée) signé en 2018 entre les armées de Terre francaise et belge
permet une utilisation des véhicules de la gamme Scorpion par les deux Etats qui
facilite leur degré d’interopérabilité. De la méme maniere, I’interopérabilité entre les
armées de Terre francaises et espagnoles repose en particulier sur les liens entre les
capacités d’aéro-combat (TIGRE).



B. LE RETOUR D’,EXPERIENCE D’ORION : DES POINTS D’AMELIORATION
BIEN IDENTIFIES QUI CONSTITUENT AUTANT D’AXES D’EFFORT

1. Un retour d’expérience commun et partagé pris en compte dans la loi de
programmation militaire 2024-2030

Une part importante des conclusions de I’exercice ORION 2023 est en réalité
venue confirmer des axes de progression déja connus et anticipés qui figurent dans
la LPM 2024-2030. Ces constats avaient également été anticipés par les rapporteurs
de la mission d’information portant sur la « haute intensité ) ». Il s’agit en particulier
de I'impératif de cohérence visant a renforcer la préparation opérationnelle, les
services de soutien interarmées, ou encore 1’effort consenti en faveur des munitions,
qui sont de nature a renforcer la profondeur stratégique des forces armées. Toutefolis,
les niveaux d’investissement prévus en LPM ne vont pas au-dela du «strict
nécessaire », 1’ensemble étant indispensable pour mener a bien la remontée en
puissance de nos armées. VVos rapporteurs seront donc particulierement vigilants
a ce que la LPM, intégrant les marches budgétaires telles que rehaussées en
commission mixte paritaire, fasse ’objet d’une pleine et entiére application, « a
I’euro preés ».

Cinq principaux point d’attention peuvent é&tre soulignés: la
confirmation de besoins capacitaires pour produire des effets dans la profondeur et
prendre en compte I’évolution de la conflictualité ; le manque d’épaisseur stratégique
et la mise en tension des services de soutien interarmees ; les enseignements tirés
pour la structuration du commandement et du contréle ; le défi de la connectivité et
de I’interopérabilité des systémes d’information opérationnels et de commandement
ainsi que le niveau de réalisme de I’exercice.

a. La confirmation de certaines insuffisances capacitaires

L’exercice ORION 2023 a notamment mis en lumiere la nécessité de
renforcer plusieurs segments capacitaires indispensables a un engagement en haute
intensité dans la dureée.

e En particulier, vos rapporteurs ont été alertés sur la nécessité de renforcer
les moyens de renseignement et de surveillance du champ de bataille (ISR),
d’action dans la profondeur - notamment en matiere de drones, de guerre
électronique, et de frappes longue portée -, ainsi que les capacités de défense sol-
air, incluant en particulier la lutte anti-drones, tandis que les zones arriere
apparaissent de plus en plus exposées.

(1) Rapport d'information de la commission de la défense nationale et des forces armées, en conclusion des
travaux d'une mission d'information sur la préparation a la haute intensité (Mme Patricia Mirallés et M. Jean-
Louis Thiériot), février 2022.



La défense sol-air constitue en effet un point d’amélioration majeur, en
particulier s’agissant de la lutte anti-drone (LAD). Elle doit notamment permettre la
défense des postes de commandement, jugés encore trop peu mobiles, et dont
I’empreinte au sol est apparue difficile a réduire lors de I’exercice. Malgré
1’élaboration de doctrines visant a disperser et camoufler cette logistique, les postes
de commandement doivent &tre mieux protégés contre la menace aérienne et les
frappes dans la profondeur. Ce constat avait déja été établi par le général Yves
Métayer lors de son audition devant la commission de la défense @, expliquant que
« |’exercice Orion nous a fait toucher du doigt des vulnérabilités en matiere de
défense sol-air. » Il ressort des auditions menées par vos rapporteurs, que si la
defense sol-air bénéficie actuellement de capacités performantes, celles-ci s’avérent
insuffisantes en termes de mobilité et de blindage, ainsi qu’en quantité - effecteurs et
munitions associées - pour soutenir un engagement de haute intensité dans la duree,
notamment dans le bas du spectre. Au-dela de I’efficacité des systémes sol-air, la
fragilité réside dans le nombre de systéemes qui apparait insuffisant pour protéger a
la fois les emprises d’une force déployée et la protection d’une force terrestre, auquel
s’ajoutent les limitations en termes de stocks de munitions.

La LPM 2024-30 ambitionne de combler progressivement ces manques en
investissant cing milliards d’euros de besoins programmeés sur la période en faveur
de la défense sol-air et de la lutte anti-drone, avec un effort particulier sur la basse-
couche. Ainsi, la LPM 2024-2030, prévoit 1’acquisition de huit sections SAMP-T
NG d’ici a fin 2030, mettant en ceuvre le nouveau missile ASTER 30 BINT qui
permettront d’offrir des capacités antibalistiques. S’agissant de la courte portée, 9
sections de VL-MICA — dont deux seront engagés des les jeux olympiques et
paralympiques 2024 - viendront également succéder au CROTALE vieillissant d’ici
a 2030. Le missile de tres courte portée MISTRAL et la défense sol-air
d’accompagnement basculeront progressivement sur les véhicules SERVAL de
I’armée de Terre pour améliorer la mobilité et le blindage en accompagnement de la
manceuvre. Les batiments de second rang de la Marine nationale seront également
progressivement dotés de canons de 40 mm Rapidfire et de tourelles MISTRAL
téléopérées. Enfin, dans le domaine de la lutte anti-drone, quinze systemes PARADE
équiperont également les forces d’ici 2030 en complément des systémes existants,
tout en investissant également dans les technologies des armes a énergie dirigée laser
et électromagnétiques.

e |l ressort des auditions menées par vos rapporteurs que ces efforts
doivent impérativement étre poursuivis, notamment en matiere de frappes
longue portée. La capacité a maitriser la profondeur - de 50 a 500 kilométres — est
apparue comme 1’'un des points d’attention majeurs du retour d’expérience
capacitaire, renforce par les legons de la guerre en Ukraine. Si la LPM 2024-2030 a

(1) Audition & huis clos, de M. le général de division Yves Métayer, chef de la division « emploi des forces » &
I'état-major des Armées, sur le retour d'expérience d'Orion, 7 juin 2024. Compte rendu de réunion n° 87 -
Commission de la défense nationale et des forces armées.



bien pris en compte cet impératif, le nombre d’équipements prévu apparait trés limité
avec I’acquisition prévue d’« au moins treize systemes» d’ici la fin de la
programmation et, a terme, un objectif de « 26 systemes » en parc en 2035 pour
I’armée de Terre. V0s rapporteurs partageant ainsi la recommandation formulée
dans I’avis budgétaire du rapporteur des crédits de I’armée de Terre qui
rappelle le besoin rapide d’un successeur au lance-roquette unitaire de I’armée
de Terre, a travers ’acquisition d’un systéme souverain dont les spécificités
devront répondre aux besoins exprimés par le chef d’état-major de I’armée de
Terre, a savoir étre en capacité de « frapper jusqu’a 120/150 km, ce qui correspond
a la responsabilite du corps d’armée, voire a celle du niveau interarmées ou
stratégiques, c’est-a-dire a 500 km et plus. » ()

b. Un manque d’épaisseur stratégique et des services de soutien interarmees
soumis a une forte tension

e L’exercice ORION 2023, et notamment sa quatrieme phase, a
constitué un test grandeur nature pour la mobilisation de I’ensemble de la
chaine des soutiens en haute intensite, allant jusqu’au niveau divisionnaire.
L’exercice a confirmé le manque d’épaisseur de nos armées, de nature a restreindre
leur capacité a durer en cas d’engagement majeur. Ce manque d’épaisseur se traduit
en particulier par I’insuffisance des moyens de projection et d’acheminement
logistiques, de méme que par le sous-dimensionnement des stocks de munitions. Or,
la capacité a soutenir un engagement de haute intensité constitue un des éléments
clés pour garantir la crédibilité de I’ambition Nation-cadre de la France et sa capacité
a intégrer ses alliés en coalition. Comme 1’énongait le général Eisenhower en 1944
« Il n’y a pas de tactique sans logistique. Si la logistique dit non, c’est qu’elle a
raison ».

e En particulier dans le domaine terrestre la profondeur logistique
constitue un point de vigilance. Comme le concédait le général Metayer lors de
son audition devant la commission de la défense @ « la flotte de camions tactiques
a éprouvé nos limites. » Toutefois, selon les informations fournies a vos rapporteurs,
le programme « flotte tactique logistique terrestre (FTLT) » devrait permettre de
moderniser les porteurs de la logistique déployée sur les théatres d’opérations -
carburant, munitions et piéces de rechange - avec la livraison d’ici a 2030 de plus
de 2 000 camions sur une cible totale de 9 466 exemplaires. Dans le domaine aérien,
les livraisons de MRTT et d’A400M devraient permettre d’améliorer qualitativement
et quantitativement les capacités de transport aérien. Le soutien sanitaire sera
également modernisé avec I’arrivée de véhicules Serval et Griffon en version
sanitaire. En outre, la LPM 2024-2030 prévoit qu’une premiere capacité du systeme
de franchissement lourd-léger (SYFRALL) soit disponible d’ici a 2030 (8 portiéres

(1) Audition du Général d’armée Pierre Schill, chef d’état-major de ’armée de Terre, devant la commission de
la Défense nationale et des forces armées sur le projet de loi de finances pour 2024, 11 octobre 2023.

(2) Ibid, p. 18.
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- 300 m). Enfin, la capacité d’appui au déploiement sera également modernisee avec
’acquisition de systémes de production d’eau et d’¢électricité au plus preés de la force.

e Auditionné par vos rapporteurs, le commissaire général Christophe Daurel,
officier général en charge de la transformation opérationnelle du Service du
commissariat des armées (SCA), s’est déclaré en phase avec les limites constatées
lors d’ORION 23 en matiere de logistique et d’acheminement, méme si ces deux
domaines dépassent le seul SCA. Selon lui, les capacités du centre des transports et
transits de surface (CTTS) de Montlhéry ont montré leurs limites en cas
d’engagement simultané sur de nombreux fronts. Il a mis en avant deux axes
d’amélioration incontournables pour garantir une meilleure efficacité opérationnelle
des fonctions de soutien dans un scénario de haute intensité de type ORION 04 :
d’une part, P’anticipation du pré-positionnement des ressources ; d’autre part,
I’externalisation du transport de surface - cette solution a été jugée comme un
complément indispensable lors de [’exercice. Le véritable enjeu concerne la
priorisation de I’emploi des ressources contraintes et des vecteurs logistiques
patrimoniaux. L’enjeu des années a venir, sur lequel ’EMA travaille actuellement,
est celui du pré-positionnement des stocks afin de garantir la meilleure réactivité
possible en cas d’engagement sous faible préavis. Il faut pouvoir, en cas de crise,
constituer et pré-positionner les stocks au bon endroit.

c. Les enseignements tirés pour le commandement et le contréle (C2) : la
nécessaire structuration du C2 pour mieux prendre en compte les
évolutions du combat M2MC

o [L’exercice ORION a été riche d’enseignements pour le
commandement et le contrdle, en particulier pour sa capacité a intégrer les
différents effets et domaines dans un contexte M2MC.

Selon le colonel Lenoble, sous-directeur « prospective opérationnelle » du
Centre interarmées de concepts, de doctrines et d'expérimentations (CICDE),
auditionné par vos rapporteurs, « [’exercice Orion 2023, a démontré que le niveau
opératif était le plus pertinent pour la synchronisation des effets militaires en multi-
milieux/multi-champs (M2MC) » Au niveau opératif ¥, le commandant d’une force
doit ainsi disposer de 1’ensemble des leviers nécessaires pour orchestrer la
synchronisation des effets militaires en M2MC. Deés le temps de paix, cette
importance du niveau opératif S’incarne au travers de plusieurs états-majors : le
Commandement de la défense aérienne et des opérations aériennes (CDAOA) pour
I’armée de I’Air et de ’espace, le Commandement de zone et d’arrondissement
maritime Méditerranée (CECMED) et le Commandement de la zone maritime
Atlantique (CECLANT) pour la Marine nationale ; pour I’armée de Terre, le niveau

(1) Le commandement de niveau opératif représente le plus haut niveau du commandement militaire projeté sur
un théatre, pour lequel des opérations sont planifiées et conduites par une ou plusieurs forces. Ce niveau
d’intégration interarmées permet d atteindre les objectifs militaires fixés par le commandant strategique.



opératif est en cours de structuration avec le nouveau Commandement Terre pour les
opérations aéroterrestres en Europe (CTE), auquel s’ajoutent le Corps de réaction
rapide-France (CRR-Fr), ainsi que 1’état-major interarmées pour le territoire national
(EMIA-TN). Le développement de ce C2 opératif constitue un axe de
progression important, de méme que son entrainement. En effet, durant la
deuxiéme phase de I’exercice, une grande partie de 1’état-major interarmées a été
mobilisée pour la consolidation du scénario, puis pour 1’animation des composantes
tactiques qui constituaient 1’audience principale désignée dans les directives
d’exercice, au détriment de leur propre entrainement. Or I’efficacité en M2MC
repose en partie sur la capacité des états-majors a pouvoir synchroniser les effets
avec une grande réactivité, aptitude qui ne peut s’atteindre que grace a des
entrainements réguliers et des processus rodés. 1l convient, dés lors, a ’avenir de
renforcer ’entrainement du niveau opératif pour consolider sa maitrise du
combat M2MC.

A terme, dans les domaines du C2, I’ambition des armées est de disposer
d’un systéme de combat constitué autour de réseaux multi-senseurs, multi-effecteurs.
Ce systéme est formé d’une constellation de capteurs et d’effecteurs capables de
partager au bon moment les informations pertinentes. Cet objectif reste actuellement
un défi, en raison des moyens et des réseaux nécessaires et des efforts restant a porter
sur les données. Ainsi, les armées francaises refléchissent a la prochaine étape de
transformation de leur modele de commandement. Selon les informations fournies a
VOs rapporteurs, ce dernier devra étre agile, plastique et résilient, prendre en compte
pleinement les aspects M2MC et intégrer les evolutions technologiques majeures
comme I'IA. In fine, I’objectif sera de permettre a tous les échelons de
commandement une prise de décision et d’exécution plus rapide que celle de
I’adversaire en évitant le phénoméne de saturation qui amenerait a une forme de
paralysie de la chaine de commandement.

e ORION a également favorisé une meilleure appropriation des enjeux
M2MC par les différents milieux ainsi qu’une meilleure coordination
interarmées.

L’exercice a ainsi permis de développer les interactions des C2 des différents
milieux avec le niveau interarmées et les autres composantes permettant d’assurer la
bonne prise en compte du volet M2MC avec de réels progres dans les domaines de
I’espace, du cyber et de la lutte informationnelle. Selon les personnes auditionnées,
ces interactions reposent nécessairement sur la présence d’officiers de liaison au sein
des différentes structures. Ainsi, les personnes auditionnées ont suggéré de renforcer
I’acculturation des forces aux enjeux du combat M2MC, notamment dans le cadre
du parcours des officiers, afin de générer un vivier d’officiers de liaison de bon
niveau, acculturés aux différents milieux et champs et dotés d’une plus grande
expertise interarmées, notamment au niveau opératif.



Par ailleurs, le caractére interarmées de 1’exercice a permis de travailler la
coordination entre les différents milieux. S’agissant par exemple de I’intégration
entre I’armée de 1’ Air et de I’espace et ’armée de Terre, en tant que commandant de
la composante aérienne sur le théatre, le général Thomas, commandant la brigade
aérienne des opérations du Commandement de la défense aérienne et des opérations
aériennes (CDAOA), était responsable du contrdle de 1’espace aérien dans la zone de
I’exercice (dans lesquels peuvent étre présents des hélicoptéres, obus tirés etc.) De
fait, lors de son audition par vos rapporteurs, le général Thomas a insisté sur la
nécessité de bien ségréguer I’espace, physiquement et temporellement. A cet effet,
des cellules de coordination ont ét€ mises en place a travers des cellules d’intégration
« Joint Air Ground Integration Cell ». Pour une interopérabilité optimisée, le général
Thomas a souligné I’importance de pouvoir envoyer des ¢léments de coordination
Air au sein des autres composantes et recevoir en retour des homologues des autres
composantes au sein des centres d’opérations Air. Les procedures doivent toutefois
étre encore affinées et la gestion des espaces aériens en tres basse altitude faire I'objet
d'une attention spécifique, notamment face a la diversité croissante des effecteurs
engagés. Le principal axe d’amélioration réside dans 1’approche des opérations
aéroportées. En effet, une opération aéroportée dans un environnement de haute
intensité est avant tout une opération qui doit s’intégrer dans la manceuvre aérienne
globale. L’opération aéroportée de masse prévue pendant la deuxiéme phase semble,
par exemple, avoir été réduite a un saut technique, conduisant le niveau opératif a
occulter la manceuvre aérienne associée.

e Lors de son audition, le général Métayer @) relevait également I’enjeu
d’accroitre la subsidiarité conférée aux unités manceuvrant sur le terrain dans
un contexte de haute intensité. « Le réle du commandement opératif, ¢ 'est la remise
permanente en perspective et de consentir une subsidiarité. 1l s agit de dire : pendant
quarante-huit, soixante-douze, ou quatre-vingt-seize heures, vous allez mener une
séquence de combat trées complexe, on ne vous demandera pas de comptes rendus
toutes les heures, faites votre guerre, vous connaissez votre mission, faites-la et nous
traiterons les résultats dans vingt-quatre, quarante-huit ou soixante-douze heures. »

d. La persistance de forts enjeux relatifs au développement de la
connectivité et au renforcement du partage de ’information révélent la
nécessité de pouvoir continuer a opérer en mode « dégradé » lorsque
nécessaire

e En lien direct avec le constat précédent, le véritable enjeu dans le
domaine du C2 réside également dans le perfectionnement des communications
entre les differentes entites impliquées. Les points d’attention concernent, d’une
part, la limitation des flux de données et, d’autre part, la performance des
systémes d’information eux-mémes, ainsi que leur capacité a communiquer entre

(1) Ibid p.18.
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eux. Vos rapporteurs tiennent a souligner la nécessité de disposer de systemes
d’information résilients et agiles.

Il s’agit effectivement de diffuser aux bons interlocuteurs les informations
pertinentes au « juste moment », ce qui requiert des moyens de diffusion adéquats.
L’exercice ORION a constitué un défi pour le domaine des systémes d’information
et de communication (SIOC). Dans une perspective de réseau multi-senseurs et
multi-effecteurs, la communication est actuellement freinée par 1’hétérogénéité des
systémes d’information et des réseaux. L’échange d’un volume important de données
de nature et de niveaux de confidentialité différents constitue également une
contrainte supplémentaire a prendre en compte et pose un défi en termes
d’interopérabilité et de partage d’informations avec les alliés.

S’agissant de la limitation des flux de données, I’hybridation des
communications pourrait constituer une solution.

Lors de son audition devant la commission de la défense, le général
Métayer @ avait d’ores et déja insisté sur la question des systémes d’information et
de communication (SIC) et la limitation des flux de donneées : « Dans le domaine des
systemes d’information et de communication (SIC), nous avons atteint nos limites.
Nous avons été trés contraints, notamment dans les flux de données. On estime qu’il
nous faudrait, en multinational et en haute intensité, vingt fois plus de flux que nous
n’en disposons aujourd’hui pour transmettre et échanger toutes les données qui
nous sont nécessaires. » Le débit des systéemes de communication a effectivement
limité les échanges de données et contraint a imposer des mesures de frugalité
numérique, notamment en transformant les visioconférences en audioconférences.
Cette limitation du débit disponible a pénalisé la prise en compte de la lutte
informationnelle et les remontées d’images du niveau tactique vers le niveau opératif.

Dans un contexte de croissance des besoins de connectivité des armées et
d’émergence du New Space, un des leviers identifiés pour pallier cette difficulté
consiste a développer le recours a I’hybridité entre des moyens souverains
patrimoniaux et des services complémentaires basés sur des technologies et services
civils. Deux types de technologies sont envisagées pour augmenter les débits : les
constellations de satellites de communication en orbite basse a haut debit et faible
latence (actuellement oneweb par exemple, puis IRIS? - infrastructure de résilience
internet satellitaire sécurisée - d’ici 2030) et I’utilisation des réseaux civils type 4G
voire 5G. Selon les informations fournies a vos rapporteurs, des expérimentations
sont meneées au sein des trois armees pour déterminer les potentialités et les limites
du concept d’hybridité dans une double logique d’accroissement de la performance
et de la résilience associée. VVos rapporteurs tiennent a préciser ces nouveaux moyens

(1) Ibid.



viennent en complément des moyens patrimoniaux durcis en vue d’assurer une
résilience plus forte grace a la complémentarité qu’ils offrent.

S’agissant des systémes d’information, la complexité des systemes
d’information opérationnels du commandement (SIOC) et leur grande
hétérogenéité ont constitué un véritable défi pour transmettre et échanger les
informations nécessaires. Le degré de connectivité entre les niveaux de
commandement utilisant des systémes différents reste un point d’attention. Le
rapporteur des crédits de ’armée de Terre avait notamment déja pointé dans son avis
budgétaire les dysfonctionnements rencontrés par le systéme d’information de
I’armée de Terre d’ancienne génération « SICF », amené a étre remplacé a terme par
le systéme d’information des armées commandement et contrble (SIAC2), qui
concerne les niveaux brigade a corps d’armée. SIAC2 a été expérimenté dans le cadre
d’un exercice de niveau brigade (EXTO BIA 23) au mois de decembre 2023.
L’exercice « BIA 23 » consistait a déployer pour la premiere fois une brigade
interarmes equipée des mateériels du programme SCORPION entierement numérisee.
Cependant, vos rapporteurs ont été alertés sur le fait que 1’exercice technico-
opérationnel « BIA 23 » qui devait permettre de tester cette nouvelle capacité avait
mis en lumiére les limitations préoccupantes de SIAC2. En effet, il ressort des
auditions menées, que le systéme d’information ne correspond pas encore aux
attentes de 1’armée de Terre. Selon les informations fournies a vos rapporteurs, son
fonctionnement serait notamment marqué par une instabilité et un temps excessif de
déploiement. Aussi, la solution n’apparait-elle pas encore entierement mature et
n’aurait pas permis a 1’état-major déployé lors de I’exercice « BIA 23 » de
commander ses unités de maniere satisfaisante. Dés lors, un groupe de travail a été
instauré entre I’armée de Terre, la DGA et I’industriel dans I’espoir d’une évolution
du produit, d’ici a I’été 2024, date a laquelle une décision devra étre prise quant a la
poursuite du projet. Face a I’impératif pour les armées de disposer d’un systéme de
commandement de niveau opératif d’ici 2025 - année lors de laquelle la France
devrait assurer le commandement de la force de réaction rapide au sein de I’ OTAN-
, vos rapporteurs estiment qu’il est essentiel d’accélérer les travaux visant a
perfectionner le programme tout en se tenant prét a recourir a une solution
alternative en cas d’absence d’amélioration constatée.

e \/os rapporteurs considerent que les difficultés rencontrées lors de
I’exercice ORION renforcent la nécessité pour les armées de continuer a
s’entrainer a opérer en avec des moyens SIC « dégradés ».

I1 s’agit de travailler d’une part sur la frugalité des échanges et d’autre part
sur la subsidiarité. A cet égard, le général Métayer rappelait & juste titre que le facteur
humain demeurerait clé dans les combats de demain : « l'utilisation de moyens
dégradés, de réseaux qui ne fonctionnent pas, révele les limites de notre systeme et
que [’humain est au cceur de tout. (...) Le jour ou cet axe sera fragilise, pour des
raisons de recrutement, de fidelisation, de conditionnement au combat, aurait-on les



meilleurs matériels du monde, qu’'on n’y arriverait pas. » Pour cette raison, il
convient de poursuivre les entrainements en mode dégradé, complémentaires aux
exercices menés dans le haut du spectre : « En termes de résilience, ils doivent étre
capables d’affronter n’importe quelle situation et de s’adapter. Si les réseaux
tombent, méme s’ils ont utilisé le GPS ou Waze pendant toute leur existence, ils
doivent étre capables de lire une carte, de situer ou est le nord et de se repérer. » Et
d’ajouter : « Il ne faut pas étre dépendant d’une technologie qui, au moindre grain
de sable dans nos systémes, aussi performants soient-ils, peut étre défaillante. » ()

Il s’agit également de donner aux unités tactiques les capacités de continuer
a opérer de maniére rustique, en cas de perte du lien avec le centre C2. A titre
d’exemple, 1’exercice Atlantic Trident a permis d’éprouver cette rusticité dans le
domaine aérien avec le Royaume-Uni et les Etats-Unis en entrainant les forces
aériennes a se déployer sous court préavis, sans lien avec le commandement afin de
développer leur autonomie. Cet équilibre entre rusticité et technologie est formulé
chez les alliés, notamment américains, a travers la doctrine dite ACE (?) (Agile
Combat Entrainement), qui désigne la capacité a opérer avec autonomie et agilité de
facon légere et rustique. Son équivalent francais est le concept « MORANE », pour
«mise en ceuvre réactive de 1’arme aérienne », qui vise a réduire au maximum
I’empreinte logistique d’une mission de projection et a agir par le biais de voies de
communications identifiées, voire sans communications. L’armée de I’air et ’espace
a repensé ses méthodes de projection de forces afin de répondre au besoin d’agilité
en vue de faire face aux risques d’attaques sur ses sites de déploiements et garder
I’aptitude a poursuivre le combat via un réseau C2 décentralisé. La nécessaire
diminution de ’empreinte logistique des forces aériennes ne peut étre compensée
gue par une meilleure capacité a utiliser et tirer parti des ressources disponibles sur
chacun des points d’appui. S’appuyant sur ses bases aériennes en metropole, elle
développe un réseau de points d’appui a 1’étranger sur lesquels les aéronefs de
I’armée de I’air et de I’espace ont vocation — a terme — a réguliérement entretenir des
interactions avec les nations hotes afin de faciliter les deploiements.

Enfin, il ressort des auditions menées par vos rapporteurs qu’il apparait
envisageable de s’entrainer davantage de maniére « asynchrone », c’est-a-dire
« jouer » véritablement la perte d’un systéme et obliger une partie des participants a
I’exercice a se passer des systémes touchés, pour s’entrainer a « faire sans » ou
autrement. Cette démarche permet de veiller a ce qu’en cas d’indisponibilité d’une
part du systeme, 1’ensemble du systéme ne s’effondre pas. Il convient en paralléle de
travailler & la redondance des systémes et renforcer 1’entrainement sous menace
cyber, en jouant de maniere réaliste la modification de la manceuvre induite par la

(1) lbid.
(2) L’US air force déploie réguliérement des détachements de 12 chasseurs (SSE — Single Size Element) sur

différentes bases aériennes au Levant en s appuyant tant sur les ressources régionales que sur leur propre
capacité de projection et de soutien (notamment SIC).



conduite des attaques, donc par la perte d’un systéme d’information ou d’un systéme
d’armes.

e. Un exercice manquant par moments de réalisme

Si le niveau de réalisme de D’exercice s’est avéré satisfaisant dans
I’ensemble et a permis de remplir les objectifs de préparation opérationnelle
fixés, celui-ci a varié selon les niveaux entrainés et les phases de I’exercice.
Compte tenu de I’ampleur de 1’exercice, le réalisme était ainsi plus palpable pour les
états-majors, confrontés a des difficultés de manceuvre des unités, que pour le
combattant individuel. Par ailleurs, toutes les phases ne se sont pas déroulées en
situation de haute intensité.

e D’une part, Si ’exercice était consacré a la préparation a la haute
intensité, ce ne sont pas I’ensemble des aspects d’ORION, ni I’ensemble des
séquences qui se sont déroulées a un tel niveau. Ainsi, ’opposition ennemie
pouvait étre qualifiée de « symétrique » dans les milieux maritimes, cyber, espace et
dans le champ informationnel, et dans une moindre mesure pour le milieu aérien mais
pas dans le milieu terrestre. Bien qu’asymétrique, 1’opposition terrestre composée
par des milices disposait cependant d’équipements motorisés et de concentration de
moyens qui pouvait donner lieu a des combats ponctuels en haute intensité. Le niveau
de réalisme tient également aux équipements opéres par la force adverse (FORAD).
Or, lors de son audition le général Métayer avait concédé que les ressources
disponibles avaient conduit a certains renoncements : « Nous n’avions pas la
ressource pour faire voler des drones pour la force adverse. Une société a modélisé
des capacités drones pour créer du danger. »

e D’autre part, ORION 23 a souligné le potentiel offert par la simulation
dans le cadre de I’animation de I’exercice, tout en mettant en lumiére ses limites.
Celles-ci ont notamment concerné le réalisme de la manceuvre des soutiens. En
effet, restituer fidelement un environnement de combat de plus en plus complexe
constitue un véritable défi. La mise en ceuvre du concept de « théatre opérationnel
hybride partagé » (TOHP) a permis d’assurer, en simultané, la manceuvre d’unités
réelles en terrain libre et d’unités simulées face a un ennemi a la fois incarné sur le
terrain et modélisé en simulation. Si les outils de simulation ont pour avantage de
permettre de créer un effet de masse & moindre coft, trés utile pour I’entrainement
des structures de commandement — ainsi pendant la phase 04, une division frangaise
atrois brigades a été engagée, dont deux brigades simulées ainsi que la 34e division
ameéricaine également simulée -, certaines réalités propres au « terrain » ne peuvent
réellement transparaitre. Aussi, le général Métayer faisait le constat d’outils qui
peinaient a rendre compte des défis propres aux services de soutien,
s’affranchissant des contraintes réelles. « Nous avons mesuré les limites de la

(1) Ibid, p.18..



simulation. L exercice en grandeur réelle fait prendre contact avec des réalités a ne
pas perdre de vue, notamment dans le domaine des soutiens, qu’il est tres difficile de
simuler. En exercice sur ordinateur, on fait parfois des déplacements instantanés
pour des convois simulés. Faute de temps pour déplacer une grande unité, en deux
clics de souris, on la remet au bon endroit et [’exercice se poursuit. Mais dans la
réalité, cela n’arrive jamais et cela peut méme vous faire perdre. » O Et d’ajouter le
cas particulier de la lutte informationnelle pour lesquels il estime que « le réalisme
ne peut qu’étre touché du doigt. » Ce constat a notamment été illustré dans le
domaine maritime. Selon le vice-amiral Xavier Petit, sous-chef d’état-major
« opérations aéronavales » de 1’état-major de la marine nationale, auditionné par vos
rapporteurs, Orion 2023 s’est peu attardé sur le volet logistique, en particulier en ce
qui concerne la mise a I’épreuve des capacités d’¢élongation, la zone d’exercice étant
circonscrite entre Toulon et Sete. Or, dans le contexte opérationnel actuel, la
logistique et les soutiens apparaissent comme des composantes cruciales qu’il faut
d’autant plus éprouver au combat que les forces armées frangaises se congoivent
comme une armée de projection. De la méme maniére, s’agissant de 1’armée de I’air
et de I’espace, un retour d’expérience logistique complet de I’exercice ne peut
véritablement étre établi étant donné que les forces aériennes ont agi a partir de leurs
bases, en simulant un déploiement mais sans créer de base aerienne projetée (BAP)
pour 1’occasion.

Orion a également démontré les limites d’emploi des simulateurs actuels.
Comme le soulignait le rapporteur pour avis des crédits de I’armée de Terre dans son
avis budgétaire, 1’outil de simulation de ’armée de Terre « SOULT » s’avere peu
adapté aux niveaux division et corps d’armée. Alors que les grands exercices de type
ORION ont vocation a se multiplier, le rapporteur considére qu’il convient
d’accélérer son remplacement par le systtme TARAN. Pour faire face au défi du
réalisme de la simulation, les armées se sont par ailleurs engagées dans un processus
d’amélioration de ses outils selon quatre piliers : la simulation distribuée distante
(SIM2D) entre simulateurs répartis sur différents sites, la simulation massive en
réseau (SMR) a base d’outils adaptés a partir de simulateurs grand public,
I’implémentation de la fonction « constructive » (automates simulés repliquant
certaines menaces) a base d’intelligence artificielle et, enfin, la connexion de ces
différents outils avec le monde réel grace a une liaison de données.

Vos rapporteurs tiennent a réaffirmer le fait que malgré I’'intérét de la
simulation, ’entrainement en conditions réelles (LIVEX) reste indispensable,
puisque seul le terrain permet de révéler véritablement les difficultés auxquelles
les forces seront effectivement confrontées.

(1) Ibid.



2. Des enseignements spécifiques

Au-dela des enseignements communs et partagés présentés plus haut, vos
rapporteurs ont tenu a approfondir les retours d’expérience spécifiques a chaque
milieu et champ mais également aux directions et services du ministere des Armées
qui ont pleinement participé a I’exercice. En particulier, la séquence ORIONIS
dédiée au maintien en condition opérationnelle (MCO) aéronautique a permis
d’associer les industriels du secteur concernés dans une approche partenariale
vertueuse.

a. Le retour d’expérience de I’armée de Terre

Comme évoqué plus haut, le retour d’expérience de I’armée de Terre a déja
été largement traité dans un avis budgétaire dedié précité. Aussi, au-dela des points
d’attention soulevés par le rapporteur pour avis des crédits de I’armée de Terre, vos
rapporteurs aimeraient souligner I’'importance des enjeux propres a la logistique
et a ’acheminement des matériels dans le milieu terrestre.

Au-dela des capacités logistiques, et notamment les capacités d’emport de
I’armée de Terre, qu’il apparait nécessaire de densifier pour renforcer I’autonomie
des unités au niveau tactique, le général Métayer avait rappelé le défi organisationnel
suscité par la nécessité de distribuer et d’assembler les équipements nécessaires a
I’engagement des forces terrestres lors d’ORION, ce qui pourrait nuire a leur
réactivité en cas d’engagement d’une unité qui n’assurerait pas ’alerte. Aussi, « pour
constituer son PC, la 2e brigade blindée a percu ses matériels dans vingt et une
formations de l’armée de terre. » L’armée de Terre ambitionne néanmoins de
surmonter cette difficulté dans le cadre de son plan de transformation « Armée de
Terre de combat », a travers notamment la création d’unités plus nativement congues
pour I’engagement.

b. Le retour d’expérience de la Marine nationale

La Marine nationale a principalement été mobilisée lors de la deuxieme
phase de I’exercice, s’apparentant a une opération interarmées d’entrée en premier,
mais également dans une moindre mesure lors de la quatrieme phase dite « opération
d’envergure ». Une manceuvre amphibie a notamment ét¢ menée par une Task Force
comprenant deux porte-hélicopteres amphibie (PHA), commandée depuis la mer,
appuyée par le groupe aéronaval.

e S’agissant des moyens engagés lors de 1’exercice, la Marine nationale a
engagé une trentaine de batiments, dont un porte-avions et deux PHA ainsi que
cinquante aéronefs.

Ces unités étaient essentiellement réparties au sein de trois forces a la mer
lors de la deuxiéme phase (02) :
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- Une force amphibie articulée autour de deux PHA et une dizaine
d’escorteurs, avec un état-major interarmées embarqué a bord d’un des deux PHA ;

- Le groupe aéronaval (GAN) composé du porte-avions, du groupe aérien

embarqué et de cinqg a dix escorteurs, commandé depuis la mer par 1’état-major du
GAN ;

- Une force adverse (FORAD) maritime comptant une dizaine de
batiments de combat, majoritairement étrangers, ainsi que des aéronefs.

Lors de la phase dite O4, des aéronefs de la Marine nationale ont également
été integrés a la composante aerienne. Une frégate multi-missions a également
apporté une capité supplémentaire de frappe contre terre avec un missile de croisiére
naval (MDCN).

e ORION 2023 a confirmé la pertinence de ce type d’entrainement dit
de « haut du spectre ». Dans la lignée des exercices POLARIS organises par la
Marine nationale, la phase deux de I’exercice Se caractérisait par une configuration
en «jeu libre », c’est-a-dire sans contraintes préétablies entre les deux équipes
(rouge/bleue). Cette configuration a ainsi permis de contribuer au réalisme de
I’exercice et d’encourager la réflexion et la prise d’initiatives tactiques.

e S’agissant du retour d’expérience capacitaire de I’exercice, ORION
2023 est venu conforter des points d’attention préexistants.

Selon les informations fournies a vos rapporteurs, pour la Marine nationale,
il s’agira avant tout de poursuivre la réparation des béatiments ainsi que
d’accompagner la modernisation de la flotte sur de nombreux programmes
structurants : porte-avion, sous-marins, frégates, patrouilleurs, etc. Plusieurs
segments capacitaires propres aux forces navales font ainsi 1’objet d’une période de
tuilage : qu’il s’agisse des sous-marins nucléaires d’attaque (SNA) — remplacement
des SNA de classe Rubis par des SNA de classe Suffren — des patrouilleurs mais
également de la fin programmeée des Falcon 50 concomitante avec la diminution des
moyens alloués au programme des avions de surveillance et d’intervention maritime
AVISMAR - qui semble constituer un point d’attention concernant la capacité
renseignement/surveillance. Ces périodes de transition entre deux générations
d’équipements entrainent ainsi des réductions temporaires de capacité (RTC). En
complément des equipements, les personnes auditionnées ont insisté sur la nécessité
d’accélérer la reconstitution des stocks de munitions, y compris complexes.
L’utilisation des missiles ASTER en mer Rouge offre ainsi un exemple criant de la
nécessité de densifier les stocks. L’utilisation de ces derniers souléve, en outre, des
enjeux en termes de « codt au but », appelant a envisager une solution intermédiaire
en vue de répondre de maniére plus adéquate aux nouvelles menaces posées en mer
par les drones et les missiles de croisiére, comme I’illustre la situation actuelle en
mer Rouge. Des moyens de brouillage seraient également nécessaires. D’autre part,
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les batiments ravitailleurs de forces (BRF), comme le BRF Jacques Chevallier,
aujourd’hui en RTC, et avec un volume prévu de quatre batiments en fin de LPM,
constituent également des équipements utiles pour la lutte anti-drone grace a une
bonne conduite de tir (40 mm).

C. Le retour d’expérience de I’armée de ’air et de ’espace

e [.’armée de I’air et de I’espace a engagé des moyens importants lors
de ’exercice ORION 23.

Le scénario de I’exercice prévoyait notamment une manceuvre « d’entrée en
premier » depuis la métropole dans I’objectif « d’acquérir et de maintenir la
superiorité aérienne dans un espace contesté », ainsi qu’une manceuvre aérienne
globale de conduite d’opérations aéroportées majeures. Une force adverse aérienne
(FORAD) a également joué une menace aérienne d’abord réduite, disposant de
moyens aériens isolés - de type drone, avions, systeme sol-air -, puis complete et
intégrée avec des avions modernes, des systemes de contréle et sol-air intégreés.

Sur I’ensemble de I’exercice, les capacités suivantes ont notamment été
engagees : dix bases aeriennes ont été mobilisées, 80 aéronefs, deux drones MALE
(Reaper), six systemes de défense sol-air et vingt capteurs spatiaux. Lors de la phase
deux de I’exercice, I’armée de I’air et de I’espace a engagé son centre de planification
et de conduite des opérations aériennes (CAPCQO), plus de trente aéronefs (chasseurs,
transport, ravitailleurs), une capacité de détection et de commandement aéroporté
(AWACS) pour la gestion in situ des manceuvres aériennes majeures, une capacité
de drone MALE pour des missions de reconnaissance longue durée et d’appui feu et
des systemes de défense sol-air (MAMBA, CROTALE et lutte anti-drone). Lors de
la phase quatre, ’armée de I’air et de 1’espace a conduit depuis le CAPCO une
trentaine de raids aériens interalliés. Une cinquantaine d’aéronefs ont été engagés
pour acquérir la supériorité aérienne et mener des missions de reconnaissance, de
projection de force et de protection de forces deployées.

e Si, selon le genéral Thomas, commandant la BOA du CDAOA, les
militaires de ’armée de P’air et de I’espace ne sont pas allés « au bout de leurs
limites » telles qu’elles auraient pu étre éprouvées en conditions réelles, ils ont
maintenu un engagement soutenu sur la durée de I’exercice, tout en continuant
d’assurer leurs missions quotidiennes. Ainsi, le centre des opérations de la
composante aérienne d’ORION, le CAPCO, que vos rapporteurs ont eu la chance de
visiter au sein de la base aérienne de Lyon Mont-Verdun, a continué a exercer
simultanément et avec succes ses missions de centre des opérations, comme en
témoigne la conduite de I’opération Sagittaire au Soudan. Cette activité tres élevée
n’est pas sans poser de problématiques d’ordre RH. ORION a aussi mis en avant les
tensions RH auxquelles est confrontée I’AAE, bien qu’elle n’ait pas déploy¢ la
majeure partie de ses unités, et les difficultés d’armer un centre C2 a partir de renforts
en personnel prélevés en partie dans les unités tactiques engagées. Ainsi, a titre



d’exemple, pour des raisons RH, un seul syst¢eme Crotale a ¢t¢ déploy¢ sur la phase
O2 contre 2 envisageés initialement.

S’agissant du niveau d’activité, I’activité envisagée s’est calée sur 1’activité
organique des unités (ORION O2 avec 2 a 3 vagues max par jour pour les chasseurs
par exemple) ou s’est intégrée dans 1’activité de préparation opérationnelle de
I’armée de I’air et de ’espace par I’intégration d’exercice annuel (VOLFA pendant
O4), afin de limiter I’impact sur les différentes flottes engagées en paralléle sur les
opérations actuelles (PPS Air, Afrique, Levant, Flanc Est de ’OTAN notamment).
Selon les informations fournies a vos rapporteurs, certaines tensions sont néanmoins
apparues sur la flotte A400M pour générer les Opérations aéroportées (OAP)
massives et sur les flottes des radars tactiques ainsi que dans le domaine de la défense
surface-air, avec une seule section MAMBA déployeée sur la phase O4 - la protection
de la Force Opérationnelle Terrestre en prévoit normalement deux mais la deuxieme
section a été palliée partiellement par la simulation.

e L’armée de D’air et de ’espace s’est également entrainée a un scénario
de crise majeure impliquant le territoire national ainsi qu’a la mise en ceuvre de
la réponse associée. L’exercice ORION a des lors constitué 1’occasion de renforcer
la résilience de I’armée de I’air et de I’espace avec une montée en puissance de la
protection des bases (exercice BASEX) et la mise en ceuvre de plan militaire de
défense aérienne (PMDA) a travers le changement des stades de défense aérienne du
territoire (STADA). Vos rapporteurs ont été alertés sur I’'importance de se
réapproprier ces mécanismes et d’entrainer la chaine de posture permanente
de sureté Air. Les forces aériennes ont également joué un exercice « EGIDE »
permettant d’évaluer le niveau de coordination avec les forces de sécurité en la
matiere.

e Si dans le cadre de sa préparation opérationnelle, ’AAE s’est toujours
entrainée a la haute intensité dans le cadre de la congquéte de la supériorité aérienne,
la particularité d’ORION réside dans la simultanéité et la durée des engagements et
la prise en compte de I’attrition, ainsi qu’une consommation accrue des potentiels
des matériels comme des munitions. Ainsi, en dépit d'une évaluation tactique dédiée
qui a réaffirmé le haut niveau de préparation des unités aériennes et leur qualité sur
un tres large spectre d'aptitudes opérationnelles, O4 a confirmé, face a un ennemi
équivalent, un risque d’attrition trés élevé, en particulier s’agissant des
escadrons de chasse.

e Par ailleurs, I’un des principaux enseignements d’ORION 2023 dans le
domaine aérien, en accord avec les lecons tirées du conflit en Ukraine, consiste
en la confirmation du fait que ’acquisition de la supériorité aérienne constitue
le préalable & toute opération militaire, en ce qu’elle permet de garantir la
liberté d’action dans les autres milieux. Compte tenu de la montée en gamme des
capacités des compétiteurs et de nombreux pays et la création plus fréquente de



«bulles de déni d’accés », cette superiorité aérienne n’est plus nécessairement
acquise de fait. Il convient des lors de se doter des moyens pour I’acquérir
(renseignement, capacités offensives et défensives, défense surface-air, lutte anti-
drones et équipages entrainés etc.). Selon les informations fournies a vos rapporteurs,
des points d’amélioration demeurent s’agissant de 1’entrée en premier, qui repose en
large partie sur une capacité de suppression des défenses aériennes ennemies
(SEAD : Suppresion of Enemy Air Defenses), dont la pleine maitrise reste a ce jour
a acquerir. En effet, ’armée de I’Air et de ’Espace ne dispose plus de missiles
antiradar, depuis la fin des années 1990.

e Enfin, ’exercice ORION a amené I’armée de I’air et de I’espace a opérer
des changements concrets dans son organisation. En cohérence avec les
enseignements retirés de I’exercice et pour faire face a I’intensification des menaces,
il est apparu nécessaire de disposer d’un seul centre C2 pour la défense aérienne
et les opérations aériennes, intimement liées dans le cadre du continuum
Compétition-Contestation-Affrontement. Ainsi, le CDAOA va connaitre une
évolution de son organisation apres les jeux olympiques et paralympiques de 2024.
La fusion de deux centres opérationnels jusque-la distincts - le centre des opérations
pour les opérations conventionnelles et le centre des opérations pour la posture
permanente de sécurité - sera engagée en octobre 2024 permettant une véritable
continuité en cas de montée en puissance d’une crise, tout en assurant une meilleure
résilience des infrastructures et des personnels mobilisés. Cette réforme de
’organisation du C2 s’inscrit dans la continuité le projet IC2ZARE @ qui vise a
permettre de disposer d’un C2 Air performant et interopérable, dans une logique
M2MC, en s’appuyant notamment sur le volet technologique.

d. La séquence ORIONIS: des enseignements clé pour le MCO
aéronautique et la nécessité de privilégier une approche « par les
risques »

Une séquence speécifique, dite « ORIONIS », consacrée au maintien en
condition opérationnelle (MCQO) aéronautique, a été incluse dans le scenario de
I’exercice pour permettre d’évaluer la capacité des forces et des industriels a traiter
des faits techniques @ en temps limité, dans un contexte de haute intensité. La
séquence a pris la forme d’un exercice « papier » sur deux jours, a la fin du mois de
mars dans 1’objectif de développer une « approche par les risques ». Pour ce faire,
I’exercice s’est notamment appuyé sur les poles de conduite du soutien (PCS) initiés
en 2019, qui réunissent les acteurs des forces, de la Direction de la Maintenance
aéronautique (DMA¢) et de I’industrie. Deux séquences de moindre ampleur ont
également eté dédiées, d’une part, au MCO naval, a travers la séquence « URSA
MINOR », et d’autre part, au MCO terrestre.

(1) Innovation dans le C2 de I’Armée de I’air et de I’Espace.

(2) Les faits techniques traités concernaient notamment la réparation des dommages de combat sur un théatre, le
dépassement de butée d’'un entretien d’un équipement ou encore la mise sous tension de la chaine logistique.
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e ORIONIS reposait sur trois idées-maitresses : fédérer I’ensemble des
acteurs du MCO aéronautique, analyser les faits techniques en équipe et mettre
en place une boucle « observation-orientation-décision-action » efficace.

Ainsi, ORIONIS a permis une meilleure compréhension de
I’environnement des systemes et des conditions d’emploi, en offrant aux
industriels un champ d’expérimentation proche des conditions de déploiement
s’apparentant a un « laboratoire grandeur nature », selon le vice-amiral d’escadre
Marc Aussedat, adjoint « Forces » du délégué général pour I'armement (DGA). Cette
logique décrite comme « gagnant/gagnant » par le représentant de la DGA, vise
notamment a permettre d’ajuster les technologies aux besoins des forces et offre une
boucle courte pour la mise a jour des systémes et la recherche de solution en
commun. La séquence a également favorisé la mise en relation entre acteurs du MCO
opérationnel et industriel, dans une approche de partage des bonnes pratiques en
matiére de gestion de crise. Les enseignements tirés de la séquence ont été
directement mis a contribution a I’occasion de I’exercice aérien Pégase en
juillet 2023, afin de dépanner un A400M endommagé par une collision sur 1’le de
Guam. La constitution du réseau des différents acteurs mis en place lors d’Orionis a
ainsi permis d’identifier rapidement les meilleures solutions de dépannage possible
avant de ramener 1’aéronef vers la métropole.

Des solutions innovantes ont éte identifiees offrant aux autorites
d’emploi de la souplesse et une plus grande liberté dans Dutilisation des
materiels. Les bureaux d’études des industriels étaient confrontes a une activité de
haute intensité pour laquelle les normes établies pour respecter un haut niveau de
performance et de sécurité, ne pouvaient plus étre appliquées dans leur intégralite.
L’environnement de la mission (manque de pi¢ces, environnement opeérationnel, etc.)
imposait le traitement de ce fait technique en sortant du cadre habituel et normé de
la navigabilité. L’approche « par les risques », et non plus la stricte application
du cadre normatif, a conduit les industriels a identifier des solutions permettant
a Pautorité d’emploi de prendre une décision adaptée au regard de la situation
sur la base d’une analyse technico-opérationnelle — consistant en une évaluation
et une analyse du risque par les experts techniques puis une prise de décision par
["autorité d’emploi. Auditionnée par vos rapporteurs, la colonelle Isabelle Poirot,
adjointe au sous-directeur « performance, synthése et relations forces » de la DMAé
a effectivement considéré que la situation opérationnelle nécessitera certainement en
haute intensité de sortir du cadre normatif en assurant la maitrise des risques associés.
D¢s lors, ’enjeu consiste a aider 1’autorité d’emploi & prendre une decision en
minimisant les risques. En guise d’illustration, 1a séquence Orionis a par exemple
permis d’évaluer les conséquences de I’autorisation d’heures de vol supplémentaires
pour un équipement arrivé « en butée calendaire », ou de proposer des solutions de
réparation de dommages de combat.
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Selon les informations fournis a vos rapporteurs, les gains opérationnels
potentiels engendrés sont nombreux : I’approche par les risques permettrait de
limiter 1’indisponibilité d’aéronefs, de s’affranchir de certains délais administratifs
de traitement de dossiers navigabilité, notamment les exigences de tracabilité, en
utilisant mieux 1’expertise technique disponible. La décision de remettre un aéronef
en vol n’appartiendrait plus au technicien, mais bien au chef opérationnel qui aurait
la capacité de juger le risque pris par rapport a I’objectif opérationnel. Par ailleurs, il
convient ¢galement de noter qu’un allégement des exigences de maintenance en cas
de crise aurait un impact positif sur les niveaux de stocks de pieces de rechange
nécessaires pour soutenir un engagement majeur. Vos rapporteurs s’associent au
constat qu’il faut continuer a faire évoluer les normes dans une démarche
d’allegement et de simplification. La DMA¢ s’attache également a recourir a
I’impression 3D pour favoriser 1’autonomie des forces déployées, ainsi qu’a
développer des outils pour assister les forces a distance.

e Toutefois, la DMAEe a identifié trois axes d’effort lors de cette séquence :
garantir la continuité numérique, développer davantage les compétences en
matiere de réparation de dommages de combat et amplifier la capacité a gerer
des faits techniques « par les risques ».

Tout d’abord, 1’exercice ORIONIS a mis en exergue la necessité de
développer la continuité numérique entre les armées et Dindustrie.
Actuellement, selon les informations fournies a vos rapporteurs, la multiplicité des
systémes et ’absence de plateforme informatique accessible a tous ont mis en
exergue les difficultés d’échanger de fagon réactive, directe et sécurisée avec
I’ensemble des participants étatiques et privés. Dans le cadre de la HEM, la réactivité
sera en effet clé. Il est nécessaire de disposer de canaux permettant d’acheminer les
flux d’informations émanant des différents capteurs vers les bureaux d’études
industriels, en particulier lors de la réalisation d’opérations de MCO sur les théatres
d’opérations. En guise d’illustration, une innovation présentée au Bourget permettait
de guider un opérateur sur le terrain grace a la continuité numérique : le mécanicien
au plus proche de I’équipement pourra ainsi échanger avec 1’industriel en métropole
et les capteurs placés sur les matériels permettront de remonter directement des
données chez les industriels. Une réflexion devra étre menée afin d’assurer une
continuité numérique entre tous les acteurs du MCO.

Ensuite, les savoir-faire relatifs a la réparation des dommages de
combats soulévent des enjeux de maintien des compétences. Ces competences,
qui ne sont sollicitées que ponctuellement en temps de paix, s’aveérent pourtant,
cruciales dans 1’hypothése d’un engagement majeur. A cet effet, dans les avenants
des contrats, la DMAE inclue désormais une demande visant a acquérir ou renforcer
les capacités de réparation de dommages de combat. Dans un conflit de haute
intensité, le risque de dommages conséquents sur les aéronefs et leurs équipements
nécessite en effet de développer les compétences techniques en réparation de



dommages de combat, chez les industriels mais aussi au sein des forces. Ces
compétences devront étre conservées sur le long terme.

En dernier lieu, la Colonelle Poirot a appelé a la simplification des normes
de navigabilité et a la promotion d’une approche du MCO aéronautique « par
les risques » en haute intensité. A cette fin, la DMAE travaille ainsi sur des plans
de maintenance allégés - qui prévoient les butées calendaires sur les équipements
ainsi que les opérations périodiques de maintenance -, en coopération avec les
industriels, afin d’établir des « plans de maintenance de guerre », en explicitant le
risque opérationnel associé. Ce changement d’approche prend tout son sens en haute
intensité et des le stade de la compétition. Selon la DMAE, développer cette nouvelle
approche nécessitera de rédiger des processus conjoints forces-industriels, qui
déclineront notamment les aspects techniques, contractuel et juridique, dans
I’optique d’une mise en ceuvre fluide et réactive. Ces processus devront étre rodés et
entretenus par des exercices conjoints.

Enfin, si la séquence devrait étre reconduite lors de 1’exercice Orion 2026, la
DMAE a fait part de son souhait de s’entrainer a la fabrication additive lors de
cette seconde édition.

e. Le retour d’expérience du Service de santé des armées . un soutien sante
sous-dimensionné en cas de HEM

La participation du SSA a P’exercice ORION a permis de mettre en
lumiére des points d’attention importants s’agissant de la capacité du Service
de santé des armées (SSA) a soutenir nos armées en cas d’engagement de haute
intensité. Ces difficultés tiennent aux moyens dont dispose le SSA pour traiter un
nombre suffisant de blessés, mais également aux tensions en matiére de ressources
humaines que rencontre le service.

e Auditionné par vos rapporteurs, le médecin-général Czerniak, en charge
des opérations au sein du SSA, a rappelé que I’exercice Orion 2023 marquait un
retour aux grands exercices pour le SSA, signalant que le service avait peu I’habitude
d’étre « joueur » lors des exercices. Le SSA est, en effet, avant tout « au service »
des armées. Ainsi, du fait de son réle de soutien a I’exercice, sa préparation
opérationnelle est parfois reléguée au second plan.

Lors de I’exercice Orion 2023, la mise sous tension du SSA s’est concentrée
sur des segments prealablement identifies comme vulnérables. Seules les phases 2 et
4 de I’exercice ont entrainé un déploiement de moyens. Le SSA a ainsi notamment
participé a trois séquences : une séquence de soutien a une opération aéroportée, une
séquence de soutien a une opération amphibie, et enfin, une séquence de mise en
place d’un lot médical polyvalent pour le soutien d’un déploiement. ORION a
notamment permis au SSA de s’entrainer au « Sauvetage au combat» et a
I’appréhension de la chaine de soins pour des blessures simulées sur les soldats. Lors



— 40 —

de I’exercice, comme en cas d’engagement majeur, les soignants militaires sont en
premiere ligne pour assurer la prise en charge des blessés de guerre jusqu’a leur
évacuation sanitaire a bord des hélicoptéres. Plusieurs cas d’espéce ont pu étre
« joués » quant a la prise en charge des militaires blessés sur le terrain, allant de la
médicalisation sur place au sein d’un poste médical ou d’une antenne chirurgicale de
terrain jusqu’a I’évacuation sanitaire par le biais de véhicules civils ou militaires
comme les VAB qui devraient étre remplacés a termes par de nouveaux véhicules
SCORPION dans leur version sanitaire (Griffons et Serval SAN).

e L’un des principaux points d’attention issu du retour d’expérience ORION
porte sur les fragilités ayant trait a la capacité d’accueil des blessés, compte tenu
du niveau d’attrition qu’impliquerait la réalisation de I’hypotheése d’engagement
majeur.

Ainsi, il semblerait que la chaine santé déployée lors de 1’exercice était en
capacité de traiter vingt blessés par jour, contre une centaine estimée nécessaire dans
le cadre de la HEM, selon un récent rapport du Sénat Y, « Pour autant le SSA, encore
loin d’étre en mesure de soutenir un engagement majeur, n’est pas en phase avec les
évolutions du contexte géostratégique, pourtant identifiées de longue date. » Selon
le général Métayer, ce chiffre s’avérait méme inférieur : « Pendant la phase 2, nous
avons déployé un dispositif de santé d’'une capacité d’accueil de douze blessés en
urgence absolue par jour. En haute intensite, il faut s attendre a des taux de perte
nettement plus élevés. » @ Antérieur a Orion, I’exercice Warfighter conduit aux
Etats-Unis en avril 2021 avait déja contribué & alerter sur le nombre conséquent de
blessés a traiter en cas de conflit de haute intensité. La séquence, conduite par une
force d'intervention francaise composée de deux brigades interarmes (soit 15 000
soldats), recensait 1 700 tués et 11 000 blessés au bout de dix jours d’entrainement,
soit 1 100 soldats blessés par jour ®. Ce constat s’inscrit également dans la lignée
des conclusions du rapport de la Cour des Comptes ¥ « Le service de santé des
armees, une capacité a consolider », publié en juin 2023.

Si le meédecin-général Czerniak a considéré que le SSA parvenait,
malgré les difficultés a remplir ses missions exigeantes, en cas de HEM, il est
probable que le SSA soit conduit a opérer des choix et a effectuer des
renoncements pour étre en capacité de soutenir les déploiements. Le scenario le
plus complexe, selon le médecin-général, consisterait en la concomitance de
plusieurs théatres d’opérations de moyenne ampleur de type Barkhane. En effet, les
capacités du SSA (unités médicales opérationnelles) ont une définition capacitaire

(1) Rapport d'information n° 936 (2022-2023), « Le service de santé des armées, une piéce maitresse de notre
outil de défense », Dominique de Legge, Sénat, 27 septembre 2023.

(2) Ibid, p.18.

(3) Clément Machecourt, « Le service de santé des armées se prépare a la guerre de haute intensité », Le Point,
6 octobre 2023.

(4) « Le Service de Santé des Armées, une capacité a consolider », Cour des Comptes, juin 2023.
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qui correspond aux définitions des capacités de I’OTAN. Dans ce cadre, 1’antenne
chirurgicale de nouvelle génération dans sa version allégée (I’ ARCS) correspond a
une capacité prenant en charge 12 a 16 blessés chirurgicaux/jour. La capacité
maximale est néanmoins fonction entre autres choses de la capacité a ravitailler
I’ARCS en produits de santé et a évacuer les patients. Ces deux points ne sont pas
entierement a la main du SSA. En cas de HEM, les capacités du SSA seront donc
probablement saturées, 1’important réside, selon le médecin-général Czerniak dans
la capacité du SSA a savoir gérer cette saturation pour étre en mesure d’y faire face
et pour en atténuer les effets.

A cela s’ajoute un défaut de mobilité. En effet, sans réelle surprise ORION
23 a démontré le manque relatif de mobilité des structures. Ces points avaient déja
été identifiés en amont, puisque la LPM 2024-2030 prévoit le développement de
capacités médicales « sur roues », mais également I’arrivée des véhicules Griffon et
Serval d’ici 4 2029 @ — dans leur version médicalisée - pour permettre le soutien de
la division SCORPION. A cet égard, le médecin-général Czerniak a souligné
I’importance de ces véhicules qui permettront au SSA de se déplacer en synergie
avec les forces soutenues, facteur logistique crucial puisque le médecin-général a
rappelé que I’avancée d’une armée était conditionnée a I’avancée de ses soutiens.
Les vehicules du programme SCORPION étant congus pour étre hyper-mobiles et
agir en ordre dispersé, le médecin-général a des lors souligné la nécessité de
démultiplier les vecteurs en dotation au sein du SSA pour augmenter le maillage et
les possibilités de prise en charge.

e Par ailleurs, lors de son audition devant la commission de la défense
consacree au retour d’expérience d’ORION, le général Métayer avait également
indiqué que des tensions s’étaient fait sentir en matiére de ressources humaines
«en particulier pour les métiers les plus techniques.» Alors que la loi de
programmation militaire 2024-2030 vise a renforcer les effectifs, le rapport de la
Cour des Comptes, tout comme le rapport de la commission des finances du Sénat,
s’attardent a décrire les tensions persistantes sur les ressources humaines du SSA. Le
service fait face a un manque accru d’attractivité et de compétitivité face au secteur
civil, et rencontre d’importantes difficultés de fidélisation (des les écoles de
formation initiale). Le contexte genéral de déflation des ressources des armees, prévu
par la LPM 2014-2019, a entrainé une diminution importante des moyens du SSA,
et accru les tensions sur certaines spécialités médicales (médecine générale,
chirurgie, anesthésie-réanimation, médecine d’urgence, psychiatrie) et
paramédicales (infirmiers de bloc opératoire, techniciens hospitaliers, manipulateurs
en électroradiologie, orthoptistes.). En conséquence, si le service remplit aujourd’hui
son contrat opérationnel, il y parvient principalement grace au dévouement de son
personnel et au prix de contraintes fortes en matiere de formation, de préparation

(1) 196 Griffon SAN et 135 exemplaires Serval SAN sont attendus pour remplacer le VAB version « Evol Cied »
d’ici 2029.
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opérationnelle et de régénération. Dans ce contexte, le SSA, sappuie sur la
dynamique des travaux de la LPM 2024 - 2030 pour déployer un nouveau modele
RH soutenu par une nouvelle architecture de rémunération. Le SSA fait notamment
effort sur les recrutements initiaux. Cependant, compte tenu de la durée de formation
des soignants, les efforts sur les recrutements complémentaires se poursuivent.

Pour toutes ces raisons, vos rapporteurs estiment qu’il est important de
conférer davantage d’importance a la préparation opérationnelle du SSA au
sein des exercices interarmées, y compris de moindre ampleur qu’ORION.

f. Le retour d’expérience du service du commissariat des armées: le
caractéere determinant des soutiens en cas de deploiement en haute
intensité

En mobilisant tres largement le service du commissariat des armées (SCA),
a la fois en soutien a 1’exercice mais également en tant que « joueur », I’exercice
ORION 23 a rappelé le caractére déterminant des activités de soutien en cas
d’hypothése d’engagement majeur.

e e SCA a été trés largement mobilisé lors d’ORION 23 puisque, selon
les informations fournies a vos rapporteurs, 95 % des groupements de soutien
de base de défense (GSBdD) et 60 % des organismes du SCA ont contribue a
I’exercice. Le SCA a été tout particulierement mobilise pour les phases 02
(mobilisation de 171 personnels du SCA et 136 conteneurs équivalents vingt pieds)
et 04 (292 personnels du SCA et 450 conteneurs équivalent vingt pieds). Il convient
de souligner que le service a participé a ces deux phases tout en continuant d’assurer
la mission de soutien au quotidien au profit des unités et organismes non engageés
dans I’exercice et implantés sur le territoire national, a I’étranger et outre-mer. A titre
de comparaison, selon les informations fournies a vos rapporteurs, le poids
logistique du SCA pour la partie ORION 2 est I’équivalent de celui de la mission
Aigle en Roumanie. La somme des phases O2 et O4 pour le SCA aurait représenté
un peu plus de la moitié du volume de matériels du SCA desengages du Mali en
2022. Un exercice plus long aurait probablement engendré des réductions plus
importantes de service (restauration, transports), qui sont demeurées peu
significatives dans le cadre d’ORION 23, notamment grace a I’engagement de
I’ensemble du personnel du service.

e La mise en tension du SCA a permis de relever plusieurs axes
d’amélioration. D’une part, I’'impératif consistant a étre en capacité de fournir un
double soutien a la fois sur le territoire national et sur des théatres extérieurs est une
préoccupation majeure constante du SCA, qui peut se révéler difficile a garantir. La
réorientation des forces du Sahel vers le flanc est de I’Europe constitue un vrai déefi
logistique (remise en condition puis « bascule ») et révele également les limites des
capacités du SCA a étre présent sur I’ensemble des fronts. D’autre part, des fragilités
ont été identifiées s’agissant des protections individuelles des combattants
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(notamment des plaques de protection balistique) et du matériel de vie en campagne
(cuisines, douches).

e Enoutre, le SCA connait un defi en termes de ressources humaines en
particulier sur certaines spécialités techniques. Selon les informations fournies a
vos rapporteurs, les électromécaniciens frigoristes ou encore les gestionnaires
d’approvisionnement sont par exemple en nombre insuffisant. Or, le SCA n’a qu’une
maitrise partielle de la politique de ressources humaines concernant ces spécialites
et doit travailler en étroite coordination avec I’armée de Terre, qui dispose de
certaines de ces spécialités, notamment au sein du 14eéme régiment d’infanterie et de
soutien logistique parachutiste (RISLP) a Toulouse.

e Pour gagner en réalisme, le commissaire général Christophe Daurel,
officier genéral en charge de la transformation opérationnelle du SCA, a reconnu que
I’idéal consisterait effectivement a « jouer » une phase de projection sur le terrain, si
possible en dehors du territoire national. A cet égard, I’édition ORION 26 pourrait
inclure une projection d’éléments du SCA hors du territoire national. Ce constat
vient confirmer les propos tenus par le général Métayer « Félicitons-nous de cette
réussite et de cette agilité, mais n’oublions pas que nous agissions a domicile,
situation qui affranchit de nombre de contingences que nous aurions connues a
’étranger, notamment dans un pays a I’architecture économique dégradée. ® » La
difficulté est liée a 1’intégration du fait logistique de fagon realiste dans toutes ses
dimensions. En particulier, la question des affaires mortuaires est fondamentale : la
prise en compte de pertes massives au combat, constitue une véritable contrainte de
logistique opérationnelle, outre les complexités administratives qui s’y rajoutent. Ce
sujet n’est guere ais¢ a simuler dans le cadre d’exercices, ce d’autant plus que les
armées auraient perdu 1’habitude de procéder a des entrainements logistiques de
facon vraiment réaliste.

3. Une prise en compte des enjeux du combat M2MC a poursuivre

Sur le plan de la doctrine, ORION 23 a constitué la premiere
expérimentation grandeur nature de la notion de combat M2MC. L’exercice a
permis de faire descendre le M2MC du niveau stratégique, jusqu’aux états-majors de
niveau opératif, tandis que la lutte informatique d’influence et le cyber ont pu
descendre vers le niveau tactique. L’effort doit dorénavant porter sur 1’intégration
des effets réalisée dans chacun de ces milieux et champs. Toutefois, la trajectoire
historiqgue M2MC, rendue accessible par les atouts techniques, demeure ambitieuse
pour les personnels. Il ressort des auditions menées par vos rapporteurs qu’il existe
encore une étape a franchir pour passer de la juxtaposition des effets a la pleine
integration de ceux-ci.

(1) Ibid p.18.
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La prise en compte des enjeux du combat M2MC jusqu’au niveau
tactique a constitué un défi. L’intégration des effets M2MC concerne tous les
niveaux du C2. Elle est a la fois stratégique, opérative et tactique. L’enjeu est de
pouvoir maintenir le bon ratio de délégation et de subordination entre ces trois
niveaux, de garantir la plasticité du commandement avec 1’agilité requise au regard
de I’évolution de la situation, et de conserver la parfaite maitrise de I’interaction entre
les composantes des milieux et champs. Les processus expérimentés pendant ORION
02 dans la pratique du M2MC ont montré les apports d’une démarche en plateau
réunissant des représentants de 1’ensemble des composantes. Il est maintenant
nécessaire de capitaliser sur ces expérimentations, en les mettant en situation dans le
cadre d’un exercice en M2MC, ou le niveau opératif serait pleinement joueur.

Les composantes cyber et spatiales ont été intégrées au coeur méme du centre
d’opérations. ORION a notamment permis de mieux appréhender I’importance de la
lutte informatique défensive pour appuyer les opérations.

a. Le caractere indispensable de la supériorité spatiale

L’¢édition 2023 d’ORION a permis de confirmer le caractere indispensable
de la supériorité spatiale en intégrant au scénario d’ensemble I’exercice AsterX 23 @),
Ainsi, le milieu spatial est souvent décrit comme un « démultiplicateur de force »
pour les opérations militaires qui ont recours a des moyens de renseignement, de
communication, de géolocalisation, de navigation ou de synchronisation reposant sur
des capacités spatiales.

® Il ressort des auditions menées, que I’exercice Orion23/AsterX23 a
permis la trés bonne intégration du domaine spatial a la campagne interarmeées.
Centré sur I’intégration, ’interopérabilité et la coopération, 1’exercice s’est conduit
en étroite association avec les unites et opérateurs du Commandement de 1’espace
(CDE), mais également avec ses partenaires institutionnels, industriels et
commerciaux - soit les trois armees, la DRM, le CNES, ONERA et les industriels de
défense et partenaires étrangers. Au total, selon les informations fournies a vos
rapporteurs, AsterX23 aura concerné 240 personnes. Aussi, la composante spatiale
est-elle intervenue en soutien des opérations M2MC au profit de 1’ensemble des
armées, directions et services et a concerné toutes les unités opérationnelles du
Commandement de I’espace (CDE). Quelques 5 000 objets spatiaux ont été simulés,
dont vingt capteurs dédiés a I’appui spatial aux opérations pour faire face a dix types
de menaces différentes. Les objectifs étaient de préparer les unités et directions aux
opérations spatiales militaires, concourir a la pleine intégration du spatial dans les
operations M2MC et intégrer les industriels du secteur spatial et les partenaires
étrangers.

(1) AsterX est un exercice spatial militaire d’entrainement tactique et opératif annuel conduit par la France a
Toulouse du 21 février au 10 mars pour I’année 2023.
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e [’exercice a permis de démontrer, d’une part, le caractere indispensable
des capacités d’action dans ’espace et de souligner, d’autre part, que ’espace est
un domaine de conflictualité a part entiére, au sein duquel la liberté d’accés et
d’action conditionne les rapports de force des milieux physiques notamment au
travers de son appui aux opérations (navigation, communication, renseignement,
etc.). Comme le résumait le général Métayer O : «La manceuvre spatiale
conditionne les rapports de force des milieux physiques. Tout part de la. Dans le
rapport de force général avec un adversaire, qu’il s agisse de nos communications,
de nos vulnérabilités ou du renseignement spatial, tout part du champ spatial, se
décline dans les différents champs et se termine au niveau terrestre. Tout est lié. »

De plus, le scénario d’ORION 2023 a mis en évidence le fait que 1’espace
ferait certainement partie des toutes premiéres capacités ciblées en cas
d’affrontement de haute intensité. En effet, selon les personnes auditionnées, dans
I’hypothése d’un engagement majeur, une confrontation entre puissances disposant
de capacités spatiales s’€tendra trés certainement a I’Espace dés les premicres heures,
chacun cherchant a dénier a 1’adversaire 1’'usage de ses capacités spatiales et a le
priver de cet avantage décisif que constitue la liberté d’action dans et depuis ce
milieu. Actions cyber - a l'instar de celles qui se sont révélées des le premier jour
du conflit ukrainien sur les services spatiaux livrés par la constellation KaSat de
['opérateur ViaSat -, sabotage, brouillage, renseignement, déni de service, et
neutralisation physique partielle ou destruction totale, sont autant de modes d’action
qui pourraient étre mis en ceuvre a I’encontre des moyens spatiaux (en orbite ou sur
la composante sol). Certaines de ces menaces sont d’ores et déja une réalité, comme
en témoignent les récentes démonstrations de missiles antisatellites (Chine en 2007,
Etats-Unis en 2008, Inde en 2019 et Russie en 2021), ’espionnage du satellite
Athéna-Fidus par le satellite russe Luch-Olymp en 2017 ou le développement de
lasers dits d’éblouissement visant a aveugler des satellites d’observation.

e Sur le plan capacitaire, ORION a confirmé les orientations
stratégiques capacitaires du CDE, notamment concernant le programme a effet
majeur ARES (Action et Résilience spatiale) - lequel s’efforce de mettre en
cohérence les moyens d’observation, de communication et d’action dans [’espace.

D’une maniére générale, 1’exercice Orion 2023 a mis en exergue le besoin
en connectivité des forces lors d’un engagement de haute intensité M2MC. A cet
¢gard, les armées sont fortement dépendantes de I’appui des moyens spatiaux,
notamment pour pouvoir accéder en temps voulu aux données utiles a leurs
operations. La protection des ressources spatiales constitue alors un enjeu
stratégique. A ce titre, le programme ARES vise au développement de moyens de
defense active en orbite. Ce programme porte également le successeur du radar
GRAVES (Grand Réseau Adapté a la Veille Spatiale), radar de surveillance tres

(1) Ibid p.18.



46 —

longue portée, et qui répond aux besoins de surveillance de I’espace tout en
permettant de protéger les ressources spatiales des armées. Lors de son audition
portant sur le retour d’expérience d’ORION devant la commission de la Défense, le
général Métayer @ avait notamment souligné le fait que : « dans le domaine spatial,
il nous faut plus de capacités de communication, plus de moyens de renseignement
et surtout protéger nos moyens spatiaux contre les capacités d’agression adverses ».
Auditionné par vos rapporteurs, le CDE a indiqué appréhender cette question sous
I’angle de la résilience et de la redondance de moyens dont il dispose face aux
potentielles attaques. En matiére de communication, si les capacités sont
techniquement excellentes, il apparait important dans les années a venir de faire
effort sur la redondance des moyens pour rendre le dispositif plus robuste. Ainsi,
lorsque les moyens spatiaux sont entraveés, les armées doivent rechercher la résilience
des services rendus au travers de coopérations permettant une redondance des
moyens spatiaux, mais également via une complémentarité avec des systémes non
spatiaux. Comme 1’ont évoqué précédemment vos rapporteurs, il convient ainsi de
conserver les capacités et d’entretenir des aptitudes permettant I’accomplissement
des missions dans des conditions d’appui spatial dégradées.

e Lors de la prochaine édition de 1’exercice ORION, le défi pour I’armée de
I’air et de I’espace et le CDE, sera de franchir un pas supplémentaire en termes
de préparation opérationnelle a travers la mise en ceuvre d’un scenario plus
complexe, selon le genéral Philipe Adam. Il s’agira d’aller au-dela de 1’aspect
conceptuel qui a majoritairement présidé a 1’édition 2023. ORION 2026 sera
¢galement 1’occasion de tester les nouveaux équipements acquis. « L audace de la
tactique » et la coopération interarmeées et interalliée pourront, en particulier, étre
approfondis dans le cadre d’un scénario plus complexe. Enfin, il s’agira d’évaluer
plus finement la résilience des capacités spatiales. La synergie développée au cours
du jeu avec les opérateurs civils (CNES, ONERA et industriels) a été motrice, car
elle a permis de faire émerger des solutions opérationnelles innovantes. Les
réflexions menées sur les capacités des vecteurs utilisés lors de I’exercice ont par
exemple permis de dégager des propositions d’emploi nouvelles (mobilité dans
I’espace, usage de I’¢électronique de bord, etc.), permettant ainsi de simuler et de
tester des schémas tactiques novateurs. Lors d’Orion/AsterX23, ces partenaires civils
étaient regroupés au sein d’une cellule baptisée « Commercial Integration Cell
(CIC) » ; la création d’une CIC plus pérenne mériterait d’étre étudiée.

b. Eprouver la résilience des forces face a des attaques cyber nombreuses et
variées.

La deuxiéeme phase d’ORION comportait un volet cyber dont 1’objectif
principal visait a mettre a 1’épreuve ’efficacité et la cohérence des actions des

(1) Ibid.
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chaines de lutte informatique défensive (LID) du ministére des armées et d’éprouver
la résilience des forces face a des attaques cyber nombreuses et variées.

e [’exercice ORION 23 a été la premiére occasion pour le Commandement
de la cyberdéfense (COMCY BER) de participer a un exercice véritablement conjoint
avec les trois armées dans une dimension M2MC. Cet exercice était particulierement
utile dans la mesure ou le Cyber, a la croisée des champs et des milieux, constitue
une véritable «rotule » du combat M2MC. La participation du COMCYBER a
ORION s’est faite par I'intégration d’un centre opérationnel cyber au sein du
commandement opératif de la base de Lyon-Mont Verdun afin de tester les structures
et interagir avec les états-majors des autres armées. Pour la lutte informatique
offensive (LIO) et la LID, le COMCYBER a simulé plusieurs incidents impliguant
la mise en ceuvre d’une chaine d’alerte (engagement d’un groupe d’intervention
cyber et remédiation).

e ORION 2023 avait ainsi une visée pédagogique et a permis la réalisation
de progrés notables dans ’acculturation des armées directions et services aux
enjeux cyber. Lors de son audition devant la commission de la Défense nationale et
des forces armées sur le retour d’expérience d’ORION, le général Métayer avait
souligné cette dimension pédagogique permettant de mettre en lumiere 1’apport de la
cyberdéfense a une force en haute intensité : « Il est venu a la rencontre des
composantes tactiques qui s’étaient saisies du fait cyber, sans étre veritablement
capables de ['utiliser. Nous avions du mal a définir ce qui relevait du niveau des
compétences stratégiques du Comcyber et ce qu’une composante tactique pouvait
réaliser en effets cyber a son niveau. Le fait que le Comcyber soit descendu a la
rotule du contréle d’exercice a Lyon-Mont-Verdun a permis a tout le monde en méme
temps de comprendre comment cela pouvait s’ articuler et quelles étaient les
opportunités tactiqgues d action cyber. » Par exemple, la mise en ceuvre d’une action
combinée mobilisant une cyberattague et un commando de forces spéciales a permis
aux participants de mieux comprendre le réle du Comcyber en matiere de lutte
informatique et d’expliquer la nécessité d’une cohérence stratégique. Selon le
géneral Aymeric Bonnemaison, commandant de la cyberdéfense, auditionné par vos
rapporteurs : grace 8 ORION 23, la France est probablement, aprés les Etats-Unis, le
premier Etat & avoir intégré aussi rapidement le champ cyber dans ses manceuvres
militaires. Le cyber recele des spécificités et ne peut toutefois donc pas étre utilisé
comme les autres milieux plus classiques.

e Si ORION 23 a éteé le déclencheur de la prise de conscience a tous les
niveaux, et a a ce titre été un succes, le defi réside maintenant dans la mise en
ceuvre et dans la planification suffisamment en amont des éventuelles opérations
envisagées. Si la doctrine cyber est selon le général Bonnemaison déja bien
construite, ce sont surtout les volets mise en ceuvre, ressources humaines et
équipements qui nécessitent des progres, avec un besoin de flux d’équipements plus
rapides. En particulier, s’agissant de la LID, d’une part, il a été constaté que les
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processus étaient déja en place du fait de I’expérience en la mati¢re acquise grace
aux exercices DEFNET menés depuis dix ans. Toutefois, ORION a mis en lumiere
un nécessaire effort a mener sur la véritable prise en compte des incidents cyber par
les unités tactiques, afin d’adapter leur manceuvre sur le terrain.

Afin de poursuivre la dynamique initiée par I’exercice ORION, dans un souci
de cohérence et d’efficacité, la création d’une « communauté cyber des armées »
sous I’égide du COMCYBER a été décidee fin 2023. 1l a été demandé a chaque chef
d’état-major d’identifier ses propres unités cyber, qui ont ensuite été regroupées. Le
role du COMCYBER sera d’assurer la cohérence entre les différentes composantes,
orienter les unités et les accompagner dans la montée en gamme de cette communauté
via I’acquisition de matériels, notamment d’équipements sur étagere et la diffusion
de bonnes pratiques. Dix unités ont a ce jour été regroupées — six de [ 'armée de Terre,
deux de la Marine nationale et deux de I’armée de I’Air et de [’Espace — mais d’autres
ont vocation a les rejoindre, I’initiative étant déja un succes.

e Pour ORION 2026, selon le COMCYBER, il serait souhaitable de
mettre davantage en difficulté les systémes d’informations et réseaux utilisés
dans le cadre de I’exercice, d’augmenter le réalisme, par exemple, en mettant
véritablement hors-jeu un véhicule qui aurait fait ’objet d’une cyber-attaque.
I1 est en effet nécessaire que les différents échelons de commandement s’entrainent
a s’adapter en temps réel et a contrer les menaces. S’agissant de la LIO, d’autre part,
une simulation d’attaque a été réalisée sur un systéme d’arme (MAMBA) lors
d’ORION 23 dans un but pédagogique. Les systemes nationaux ont beau étre trés
protégés, il faut en effet intégrer 1’éventualité qu’ils puissent ne pas étre disponibles
en permanence en cas de guerre. L’efficacité de la LIO suppose d’acquérir en amont
du renseignement tres précis et detaillé afin de connaitre les systémes adverses,
détecter leurs failles, développer des outils sur-mesure pour les pénétrer, récupérer
leurs donneées ou les leurrer a des fins de falsification de la perception de 1’adversaire.
Une anticipation trés importante est nécessaire pour parvenir a déclencher 1’attaque,
tandis que la réussite de celle-ci ne peut jamais étre certaine a priori. Si ORION 23 a
permis d’entrainer les forces armées a agir sous menace cyber, et a dans I’ensemble
confirmé les axes du COMCYBER, ORION 26 devra permettre de descendre dans
les niveaux tactiques en recourant davantage a des actions offensives afin de faire
ressortir la plus-value attachée aux attaques des systéemes adverses.

C. La lutte informatique d’influence au défi du réalisme

Au-dela du caractere de signalement stratégique de I’exercice, I’influence a
également été «jouée » au sein méme de 1’exercice. Aussi, pour simuler les
opérations d’influence, un réseau social fictif et fermé a été mis en place. Comme
I’indiquait le général Metayer « Concernant la lutte informationnelle, des boites
civiles nous ont créé de faux espaces de réseaux sociaux dans lesquels les gens se
sont battus sans créer des perturbations, sans faire apparaitre sur Twitter, sans la
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mention « exercice », des informations inquiétantes comme celles diffusées sur les
ondes de la CBS par Orson Welles, adaptant La Guerre des mondes, sur [’arrivée
d’extraterrestres aux Etats-Unist. »

Toutefois, I’entrainement a la lutte informationnelle s’est heurté a certaines
limites bien compréhensibles en termes de réalisme. La difficulté réside notamment
dans la planification, dés lors qu’il est possible d’identifier les comptes de réseaux
sociaux qui n’ont été créés que tardivement.

Pour la lutte informatique d’influence, qualifié¢ par le général Métayer de
« champ de bataille majeur », il conviendra en 2026 d’approfondir le travail entrepris
afin de pouvoir évaluer I’impact réel sur les opérations des actions d’influence
menées au profit de la force et contre I’adversaire. Des outils d’IA pourront
probablement €tre mis a profit pour évaluer ces effets au sein de 1’environnement
informationnel qui restera simulé, afin d’éviter toute interaction néfaste et non
maitrisable avec les réseaux sociaux reels.

d. L’absence de « jeu » du champ électromagnetique

A la différence des autres milieux et champs du concept M2MC le champ
électromagnétique n’a pas été incarné pendant ORION.

La maitrise du champ électromagnétique et son caractéere transverse n’ont pas
été appréhendés au niveau operatif, alors méme que les actions offensives et
défensives dans le spectre électromagnétique peuvent avoir une influence majeure
dans 1’établissement des rapports de force et la délivrance des effets des systemes
d’arme. En effet, dans le domaine de la guerre électronique, 1’empreinte
électromagnétique des forces engagées génére des vulnérabilités, dont il convient de
se protéger, tout en sachant exploiter celles de I’adversaire. Comme 1’indiquait le
genéral Métayer lors de son audition : « Dans le domaine de la guerre électronique,
nous avons mesuré notre empreinte électromagnétique. En scannant la force, on voit
ou sont les PC et la logistique, et nous avons mesuré nos vulnérabilités. Toutefois
« En dynamique, notamment dans une manceuvre, les forces pour la phase 4 n’étaient
pas scrutées par des moyens de guerre électromagnétique qui, en temps réel, révelent
les fautes de comportement électromagnetique. Il faut aller plus loin dans le
réalisme.? »

Selon les informations fournies a vos rapporteurs, cet état de fait s’explique
notamment par des restrictions liées aux normes civiles, limitant de maniére Iégitime
le recours aux outils de guerre électronique (directivité des émetteurs, restrictions
d’émission, etc.). Il ressort des auditions menées par vos rapporteurs qu’il

L Ibid p.18.
2 Ibid.



apparait important dans la mesure du possible de réinvestir ce champ dans la
perspective d’ORION 2026.

II. TOUTEFOIS, AU-DELA DE LA PREPARATION DES ARMEES,
L’ IMPLICATION DE L’ENSEMBLE DE LA NATION SERA NECESSAIRE POUR
FAIRE FACE AUX CRISES DE DEMAIN

Au-dela du niveau d’entrainement des armées et de la performance des
systémes d’armes dont elles disposent, un engagement en haute intensité du fait de
son ampleur, de sa durée et de ses potentielles rétroactions sur le territoire national
genéré par le développement de stratégies hybrides par nos compétiteurs,
nécessiterait I’implication de I’ensemble de la Nation pour soutenir I’effort militaire.

La phase civilo-militaire d’ORION, appelée O3 et coordonnée par le
Secreétariat genéral a la défense et a la sécurité nationale (SGDSN) et PEMA
tend a démontrer que cet effort concerne autant les administrations, les
entreprises que les citoyens et doit faire ’objet d’un entrainement ad hoc, au
méme titre que la préparation opérationnelle des militaires. La séquence a mis
en lumiére la nécessité de se réapproprier les mécanismes civilo-militaires, de
renforcer la coordination interministérielle des le temps de paix et de disposer d’une
structure de coordination permanente. Fort des conclusions de I’exercice, il a été
décide de réactiver la Commission interministérielle de défense nationale (CIDN).
Vos rapporteurs estiment que ces travaux méritent d’étre poursuivis, voire
accéléres et etendus.

A. L’EXERCICE ORION, POINT DE DEPART D’UNE REFLEXION SUR LA
DEFENSE GLOBALE

La question de I’implication des citoyens dans la posture de défense nationale ne
constitue pas un sujet nouveau et fait écho au cycle d’auditions de notre commission
portant sur la défense globale.

La phase 3 de I’exercice ORION semble en effet s’inscrire directement dans
I’esprit de I’ordonnance du 7 janvier 1959, qualifiant la défense de « globale » et
confiant & chaque ministére des responsabilités propres, sous la responsabilité du
Premier ministre. Si dans la pratique, I’ordonnance de 1959 a été peu mis en ceuvre,
au-dela de sa dimension purement militaire (9, puis progressivement supplantée par
la notion de « défense nationale », la séquence visait avant tout a la réappropriation
par les administrations des mécanismes civilo-militaires « dont on avait perdu les
automatismes depuis la fin de la guerre froide. » Selon le général Métayer, 1’exercice
ne constitue néanmoins qu’un point de départ devant donner lieu in fine a la

(1) Frédéric Coste, « L adoption du concept de sécurité nationale : une révolution conceptuelle qui peine a
s exprimer », Fondation pour la recherche stratégique, 2011.



recherche d’une implication plus large des citoyens. « La phase 3 visait le déclic
interministériel, qui n’est qu’'une premiere étape. Ensuite, il faudra sensibiliser les
collectivités territoriales et, enfin, le citoyen. » ()

1. Inverser lalogique : déterminer le soutien que la Nation pourrait apporter
aux armées en cas de crise majeure

La troisieme phase de I’exercice ORION avait vocation a éprouver
I’efficacité de la réponse interministérielle en cas de crise de grande ampleur. A
rebours de la conception selon laquelle la Nation devrait jouer un réle accessoire ou
essentiellement passif dans la défense du territoire, I’exercice visait a déterminer la
maniére dont la Nation serait en capacité de soutenir son armee pour maintenir
durablement son effort militaire. En effet, selon Nicolas de Maistre, lors de son
audition devant la commission de la defense « [’objectif n’est pas seulement de
disposer d’'une armée efficace mais aussi d 'un outil étatique lui permettant de durer
et d’accroitre progressivement son effort. » ?) En somme, elle visait a répondre a la
question suivante : « Quel soutien la Nation peut-elle offrir aux armees ? »

a. Le retour bienvenu d’une réflexion autour du concept de défense globale

e Si elle est partiellement tombée en désuétude, la notion de défense
globale semble adaptée aux évolutions du contexte international marqué par la
multiplication des menaces de toute nature, nécessitant ’implication de
I’ensemble des forces vives de la Nation.

Pour mémoire, I’article ler de I’ordonnance du 7 janvier 1959 @) portant
organisation générale de la défense dispose que la défense a pour objet « d’assurer
en tout temps, en toutes circonstances et contre toutes les formes d’agression, la
sécurité et 'intégrité du territoire, ainsi que la vie de la population ». Comme le
rappelle utilement le rapporteur de la mission d’information portant sur la résilience
nationale @, dans D’esprit des rédacteurs, la défense était congue comme une
« attitude générale des pouvoirs publics », devant irriguer I’ensemble des champs de
I’action de I’Etat. Aussi I’ordonnance prévoit-elle explicitement que chaque ministre
est « responsable de la préparation et de I'exécution des mesures de la défense
incombant au département » dont il a la charge et est, a cette fin, « assisté, en ce qui
concerne les départements autres que celui des armées, par un haut fonctionnaire
désigné a cet effet ».

(1) Ibid p.18.

(2) Audition, & huis clos, de M. Nicolas de Maistre, directeur de la protection et de la sécurité de I'Etat au
Secrétariat général de la défense et de la sécurité nationale (SGDSN), sur le retour d'expérience d'Orion,
commission de la défense nationale et des forces armées, 7 juin 2023.

(3) Ordonnance n° 59-147 du 7 janvier 1959 portant organisation générale de la défense

(4) Rapport d'information fait au nom de la mission d'information sur la résilience nationale (M. Thomas
Gassilloud), 23 février 2022.



- La défense « armée » est ainsi dévolue au ministere chargé des armees,
chargé de « [’exécution de la politique militaire, en particulier de l'organisation, de
la gestion, de la mise en condition d'emploi et de la mobilisation de I'ensemble des
forces ».

- Le ministére de I’intérieur est désigné comme responsable de la « défense
civile », qui consiste en particulier a garantir « I'ordre public, de la protection
matérielle et morale des personnes » et «la sauvegarde des installations et
ressources d'intérét général ».

- Le ministére chargé de I’économie doit quant a lui orienter « aux fins de la
defense I'action des ministres responsables de la production, de la réunion et de
I'utilisation des diverses catégories de ressources ainsi que de lI'aménagement
industriel du territoire ».

Pour décliner cette défense globale, les ministéres s’appuient sur les hauts
fonctionnaires de défense et de sécurité (HFDS). Deux structures interministérielles
ont également été mises en place a des fins de coordination : le Conseil de défense,
sous 1’égide du chef de I’Etat et le Secrétariat général pour la défense nationale,
devenu secrétariat général pour la défense et la sécurité nationale (SGDSN).

Bien que plus ancienne, la notion de défense nationale a progressivement
supplante le concept de défense globale. La défense nationale, apparue en 1870, vise
ainsi a protéger contre toutes les menaces, caractérisées par des intentions hostiles et
a visée politique des acteurs. Il est a noter que la menace se distingue du risque, qui
est la simple possibilité d’un événement dommageable. En revanche, le livre blanc
sur la défense et la sécurité nationale de 2008 élargit ce spectre en ayant recours au
concept de sécurité nationale « qui associe sans les confondre la politique de défense,
la politique de sécurité intérieure, la politique étrangere et la politique
économique ». Ainsi définie, la stratégie de sécurité nationale vise a « parer aux
risques et aux menaces susceptibles de porter atteinte a la vie de la Nation. » Cette
derniére vise a protéger contre I’ensemble des menaces, c’est-a-dire les agressions
intentionnelles (terrorisme, attaques cyber, frappes par de nouvelles armes, en
particulier balistique, etc.), comme les risques non intentionnels (crises sanitaires,
catastrophes naturelles et catastrophes technologiques, etc.) Il faut dorénavant y
intégrer 1’ensemble des risques et menaces y compris hybrides (manipulation
d’informations, pressions économiques, contestations sociales violentes, lawfare,
etc.).

La Revue Nationale Stratégique (RNS) de 2022 procéde d’une ambition
comparable. Si elle ne mentionne pas les concepts de sécurité ou de défense
nationale, elle intégre les questions de sécurité économique, d’influence - qui accede
au rang de 6e fonction stratégique, au cété de la dissuasion, de la protection, de
’intervention, de la prévention et [’anticipation, apparues dans le Livre blanc de
1994 pour les quatre premieres puis dans celui de 2013 pour la derniére - ou de



cyber-sécurité. Aussi, comme 1’énongait le Président de la République a 1’occasion
de la présentation de la revue nationale stratégique en 2022, « L esprit de résilience,
d’organisation, de planification doit irriguer nos ministeres civils. De territoriale,
la résilience de la Nation, notion fondamentalement interministérielle, doit
désormais intégrer les nouvelles menaces que j'ai évoquées, qu’elles soient
logistiques, énergeétiques, environnementales, informationnelles, culturelles,
psychologiques. » 11 ressort en effet des auditions menées par vos rapporteurs
que ’approche ne peut étre aujourd’hui que globale devant les menaces multi-
milieux et multi-champs aux effets multiples. Ce concept mobilisateur, bien
qu’assez proche de celui de défense nationale en réalité, évoque directement
I’engagement des ministeres, des citoyens et de la sphere privee, en particulier des
entreprises, dont les capacités de productions seront plus que jamais necessaires en
cas d’engagement de haute intensité.

Enfin, une défense globale rénovée incluant de nouveaux champs comme la
protection de I’environnement pourrait méme étre envisagée. En effet, comme
I’indiquait le secrétaire général a la défense et a la sécurité nationale, M. Stéphane
Bouillon, « L article 410-1 du code pénal mentionne les intéréts fondamentaux de la
nation, dont fait désormais partie la préservation de [’environnement. Nous
travaillons donc a une forme élargie de la défense globale, telle qu’elle existait en
1959. 1l s agit bien de renforcer la capacité de notre pays a préserver le territoire,
la défense militaire et la défense civile, notre économie, mais aussi d’autres champs,
comme [’environnement et surtout, nos libertés, les valeurs qui fondent la
République. La notion d’intéréts fondamentaux de la nation devient un outil essentiel
pour fixer le cadre de la protection de notre pays. » (Y

e Selon les informations fournies par Pinstitution des hautes études de
défense nationale (IHEDN), il convient en effet de distinguer les intéréts
protégés par la défense nationale, les menaces pouvant surgir contre ses interéts
ainsi que moyens de les combattre.

Pour remplir son rdle, la défense nationale doit se concentrer sur les
domaines contre lesquels les menaces seraient les plus susceptibles de porter atteinte
a la Nation. Ces domaines sont ceux qui sont exposés a 1’exercice de la puissance de
nos compétiteurs ou de nos adversaires. Aux Etats-Unis, les dimensions de la
puissance sont classiquement résumées par I’acronyme DIME : la puissance s’exerce
par la diplomatie, I’information, les forces armées (The Military) et I’économie. Plus
récemment, cet acronyme a été complété sous la forme MIDFIELD, pour ajouter la
finance, le droit (Legal), le renseignement (Intelligence) et le développement. Cela
rejoint I’analyse de Joseph Nye sur le soft power, qui met I’accent sur les dimensions

(1) Audition, ouverte & la presse, de M. Stéphane Bouillon, Secrétaire général de la défense et de la sécurité
nationale, sur la stratégie nationale de résilience dans le domaine de la défense et de la sécurité nationale,
commission de la défense nationale et des forces armées, 6 mars 2024.
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économique, militaire et culturelle de la puissance ). Ces réflexions sont encore
assez proches de celles qui ont vu émerger le concept de menace hybride. L’UE @
retient ainsi treize domaines dans lesquelles ces menaces s’exercent : infrastructure,
cyber, espace, économie, armeées, société, culture, administration, droit,
renseignement, politique, information et diplomatie.

Le territoire, I’Etat et la population constituent le cceur de nos intéréts
nationaux, mais ceux-cine s’y limitent pas. L’ THEDN regroupe les intéréts nationaux
que protege la défense nationale dans trois champs : I’environnement international,
I’économie et la société. Ces trois champs peuvent, d’une maniére générale étre
I’objet de trois types de menaces de portée croissante, qui sont aujourd’hui souvent
qualifiées de menaces hybrides : la manipulation, la coercition et I’agression.

- La manipulation, visant a orienter le comportement d’un pays en fonction
des intéréts d’un autre acteur, sans que cela soit perceptible, par la désinformation,
I’influence hostile, la subversion, la corruption ou I’ingérence.

- La coercition, « qui consiste a exercer des pressions [ ...] pour la dissuader
de commettre certains actes ou l’amener a changer de comportement sur la scene
internationale » @ par I’imposition de normes extraterritoriales a vocation politique
plus qu’économique, I’instrumentalisation des dépendances économiques ou
financieres, un réegime de sanction individuelles, sectorielles ou générales, ou méme
I’intimidation armée.

- L’agression, visant a s’en prendre directement a nos intéréts, qui peut
relever de la captation de notre patrimoine scientifique ou technique par le rachat
d’entreprises ou I’espionnage, des attentats terroristes ou des actes hostiles dans
I’espace, des attaques cyber ou, in fine de I’agression militaire par des mouvements
irréguliers commandités par un Etat hostile.

Toujours selon ’'THEDN, pour faire face a ces menaces, la défense nationale
agit suivant quatre modalités principales :

- L’anticipation, qui passe par la connaissance de I’environnement, la
prospective, le renseignement intérieur et extérieur, la formation des citoyens par
I’éducation et le développement des compétences, en particulier pour les dirigeants.

- Le développement de la résilience, par la réduction des vulnérabilités
sociales, économiques ou militaires, par la protection du secret, par le développement
des forces morales par la préparation a la crise et I’augmentation de nos capacités de
remontée en puissance apres une crise.

(1) Joseph Nye, Soft Power: The Means to Success in World Success, Public Affairs, New York, 2005.

(2) European Commission, The Landscape of Hybrid Threats A Conceptual Model Public Version, Publications
of the European Union, Luxembourg, 2021.

(3) Alain Quinet, Economie de guerre, Economica, Paris, 2023.



- La réponse face aux menaces, par la protection du territoire et des
populations, par celle des points d’importance vitale ou des entreprises contre les
attaques cyber, par la persuasion, par I’emploi des sanctions ou de ripostes cyber et
enfin par D’intervention contre les menaces, par exemple par le contréle des
investissements directs étrangers, par le contre-discours, par les lois de blocage ou la
contre-ingérence ou encore par la lutte contre la prolifération.

- La contribution a la limitation des menaces par une action diplomatique
dans les enceintes multilatérales généralistes (ONU) ou spécialisées, par une
consolidation de I’Union Européenne et de 1’Alliance atlantique et par, enfin, la
disposition d’appareils militaires et diplomatiques crédibles.

Aussi, a travers la phase trois d’ORION I’efficacité¢ des trois premicres
modalités d’action a pu étre éprouvee.

b. Une démarche justifiée par ’apparition de crises multifactorielles et par
le développement de stratégies hybrides par nos compétiteurs

Vos rapporteurs estiment que la démarche d’ORION 2023 se trouve
entiérement justifiée par 1’apparition de crises multifactorielles et le développement
de stratégies hybrides qui ont pour conséquence de brouiller les délimitations
précédemment établies entre les spheres civile et militaire.

Selon les personnes auditionnées, la phase civilo-militaire Orion 2023 pose
la question fondamentale de la réponse de I’Etat face a la mise en ceuvre de stratégies
hybrides. Dans ce cadre, le sujet des rétroactions potentielles sur le territoire national
est majeur. En effet, un compétiteur pourrait avoir pour objectif de priver notre pays
de sa liberté¢ d’engagement sur le territoire national, en forgant le Gouvernement a
arbitrer entre la sécurité du territoire national ou le déploiement de forces a 1’ étranger,
voire au recours au champ nucléaire. Ces destabilisations pourraient, par exemple,
prendre la forme d’une fragilisation des flux logistiques qui complexifierait les
déploiements ou remettrait en cause la capacité de la France a endosser le role de
Nation cadre.

Au-dela des capacités militaires, les infrastructures civiles pourraient
¢galement constituer des cibles dans 1’objectif de miner la cohésion nationale. Le
retour d’expérience des guerres hybrides démontre également le recours croissant a
des « proxys » a des fins de propagande, de sabotage ou d’action cyber. Certaines
manceuvres sont menées afin de perturber la cohésion nationale a travers, par
exemple, la mobilisation des diasporas comme I’a démontré I’instrumentalisation des
flux migratoires en Biélorussie. La gamme des rétroactions peut effectivement étre
trés large. Comme 1’indique le colonel Vieillard-Baron dans un article paru dans la



Revue Défense nationale ), prises isolément ces actions de déstabilisation n’auraient
pas d’effet majeur mais c’est bien leur conjugaison, leur multiplication et leur
dispersion sur I’ensemble du territoire qui représenter un défi pour les autorités
politiques et militaires. Il est fort a parier que ces rétroactions accompagneront le
conflit mais commenceront avant méme I’engagement des forces pour tenter de peser
sur la decision du President de la République.

Aussi, ’approche aujourd’hui pronée par le SGDSN est-elle fondée sur une
analyse « tous risques et menaces ». Ainsi, la menace hybride ne peut étre exclue, et
doit méme étre considérée comme la menace avec la plus forte probabilité
d’occurrence. Il est indispensable de s’y préparer collectivement. Face a cette
menace, [’approche doit étre holistique et viser tant les opérateurs d’importance
vitale (OIV), qui représentent des objectifs a haute valeur ajoutés pour des
compétiteurs potentiels, que les PME/TPE qui constituent le coeur de 1’économie et
les citoyens qui sont les cibles principales des opérations de désinformation.

2. La phase « O3 », une séquence civilo-militaire inédite dans un exercice
militaire d’une telle ampleur

e Ainsi, la conception de la phase 3 d’ORION est le fruit de la réunion
de deux visions distinctes, mais complémentaires : d’une part, celle soutenue par
les armées, relative a I’hypothése d’un engagement majeur (HEM) et, d’autre part,
celle du SGDSN, relative a 1’élaboration d’une « stratégie nationale de résilience »
(SNR), adoptée en avril 2022. Cette stratégie se décline en 73 actions pilotées par les
ministéres visant a renforcer la mobilisation collective pour renforcer la robustesse
des services de I’Etat face aux chocs éventuels, comportant chacune des indicateurs
concrets permettant de mesurer les résultats et I’efficacité de 1’action publique. Les
objectifs s’organisent autour de trois axes: préparation de 1’Etat aux crises,
renforcement des ressources humaines et matérielles du pays, adaptation de la
communication publique.

L’enjeu d’une telle séquence était également de répondre a un éventuel
décalage entre le niveau de préparation du ministére des Armées et la vision de
ministeres civils, moins familiers a la gestion de crises majeures. Comme le précisait
M. Nicolas de Maistre lors de son audition devant la commission de la défense ),
face a la permanence de la menace terroriste et a la multiplication et a la superposition
des crises « Longtemps, on a pensé qu’un simple coup de collier permettrait de
revenir a la normale alors que nous enchainons les crises et que [’état de crise
devient donc permanent. Nous en tirons la conséquence que la crise releve
structurellement du niveau interministériel. C’est pourquoi nous avons voulu, avec
nos amis des armées, confronter ces constats au cadre nouveau créé par les tensions

(1) Colonel Tugdual Vieillard-Baron, « Lutte contre les rétroactions sur le territoire national : quel réle pour la
Gendarmerie nationale ? », Revue Défense nationale, juin 2023.

(2) Ibid, p. 47.
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internationales et la guerre en Ukraine en vue de superposer leur logique et la
notre. »

En effet, préparation des forces armées a la haute intensité et résilience du
territoire national ne doivent pas étre opposées. Un engagement majeur des armées
hors du territoire national s’accompagnerait vraisemblablement d’une forte
sollicitation des armées sur le territoire national, tant au titre de la solidarité
stratégique (Host Nation Support, sécurisation zone arriére) qu’au titre de la gestion
des rétroactions générées par 1’adversaire (lutte informationnelle, sabotage,
espionnage, subversion, etc.) ou encore de la continuité des activités essentielles a la
Nation. Si I’ambition initiale de cette phase 3 de I’exercice ORION visait a renforcer
la « contribution de la Nation au soutien des armées impliquées dans un engagement
majeur a l’extérieur du territoire national », la réflexion finalement engagée s’est
concentrée sur la « capacité a mobiliser la Nation pour faire face a une stratégie
hybride ou indirecte d’'un puissant compétiteur ». Selon le SGDSN, cette approche
ciblée nécessite une plus importante coordination interministerielle pour allier
efficacement défense civile et militaire dans 1I’ensemble des champs de conflictualité.

e [ ’exercice s’est déroulé en deux temps.

Dans un premier temps, la séquence a été préeparée a travers la création
de cing groupes de travail dés septembre 2022, permettant a chaque joueur de
dresser un état des lieux et de cartographier les outils mobilisables pour conduire une
opération militaire d’envergure et parer ses conséquences induites sur le territoire
national, en amont de la phase de restitution. Ce travail préparatoire a permis de créer
des communautés interministérielles et rassembler des personnes qui n’avaient pas
I’habitude de travailler ensemble autour de thématiques communes.

Dans un second temps, les groupes de travail ont été confrontes a des
scenarii de crise. Afin de combiner défenses civile et militaire, un scénario multi-
crises légerement différent du reste de 1’exercice a été « joué » dans 1’objectif
d’« aller au bout de la logique des stratégies hybrides ou indirectes, afin de mobiliser
toutes les composantes de ’appareil d’Etat ». Le scénario — classifié - différe de
celui congu pour I’ensemble de I’exercice mais conserve son esprit — hypothese
d’engagement majeur accompagnée de la mise en ceuvre de stratégies hybrides,
guerre civile dans un pays allié, recours a des milices et engagement de 20 000
hommes dans le cadre d’une coalition ad hoc hors OTAN, engendrant des
déstabilisations dans [’hexagone par des rétroactions sur le territoire national.
Comme le précisait M. Nicolas de Maistre @ « Un pays allié connaissait une guerre
civile dans laquelle des milices étaient soutenues par son puissant voisin doté de
[’arme nucléaire. La France, dans le cadre d’une coalition européenne ad hoc,
envoyait en soutien de premier échelon un volume de force habituel, ce qui est déja

(1) Ibid.



de nature a mobiliser ’ensemble de I’appareil d Etat, du fait notamment du niveau
d’intensité de cet engagement, nous forgcant a régenérer soldats et matériels. En
réaction le voisin doté engageait contre nous une stratégie hybride en cherchant a
déstabiliser un Etat tiers ou se trouvait une grande communauté francaise, nous
obligeant a les évacuer et a gérer la crise militairement et diplomatiquement. Il
manifestait aussi la volonté de déstabiliser notre outre-mer au moyen d’une menace
par des proxies depuis une lointaine ile inhabitée, nécessitant l’envoi de moyens
militaires et de sécurité intérieure et utilisait la palette complete des moyens de
déstabilisation sur le territoire national : cyber, terrorisme, influence, manipulation
de 'information. »

La méthode retenue a d’abord permis d’identifier des seuils, puis les outils
mobilisables une fois les seuils franchis, dans 1’objectif d’éprouver les limites des
« joueurs » ainsi que leur résistance dans la durée.

B. LA NECESSITE DE RENFORCER LA COORDINATION
INTERMINISTERIELLE DES LE TEMPS DE PAIX

Au-dela des enseignements capacitaires et organisationnels pour nos armees,
VoS rapporteurs ont deés lors souhaité analyser ci-apreés le retour d’expérience de la
séquence civilo-militaire d’ORION.

En effet, la capacité des armées a relever le défi d’un engagement majeur est
conditionnée a I’obtention d’un fort concours interministériel qui apparait
aujourd’hui incertain en raison de I’absence, de la méconnaissance ou de la désuétude
des mécanismes permettant aux armeées de recourir aux ressources de la Nation pour
permettre un véritable appui des forces.

Il ressort des auditions menées que la conclusion principale de cet
exercice est celle d’un besoin accru d’inter-ministérialité et de coordination face
aux crises. La coordination civilo-militaire constitue pourtant I’un des enjeux
principaux d’une réponse étatique efficace face aux crises majeures sur le territoire
national. Cette derniere passe par I’anticipation (appréciation commune de la
situation), 1’entrainement (les exercices) et une bonne connaissance des structures
mutuelles.

Aussi, vos rapporteurs estiment-ils que les travaux initiés dans le cadre
d’ORION 3 doivent se poursuivre pour permettre a I’appareil d’Etat d’adapter
son organisation au contexte stratégique. La réactivation de la commission
interministérielle relative a la défense nationale (CIDN) pourrait offrir un cadre
favorable a la poursuite de ces réflexions.



1. Les conclusions tirées des cing groupes de travail

Vos rapporteurs ont souhaité analyser ci-aprés les principales conclusions
des cing groupes de travail présentées le 30 mars en présence du directeur de cabinet
de la Premiére ministre, du chef d’état-major des armées et du secrétaire général du
SGDSN.

Pour tester la capacité des différents acteurs mobilisés a tenir dans la durée,
il a été decidé de jouer trois tours de I’exercice, rythmés par la diffusion d’un journal
télévisé créé pour les besoins de I’exercice : le premier tour visant I’expression du
besoin des armées ; le deuxiéme, quelques semaines plus tard, était destiné a faire le
point et a définir les moyens d’accroitre 1’effort de soutien ; le troisieme tour, en
présence des autorités, visait les répercussions sur le territoire national.

Les groupes de travail portaient respectivement surles thématiques
suivantes : les soutiens et acheminements, piloté par 1’état-major des armées (EMA)
et le commissariat général aux transports (Comigetra) ; I’adaptation des normes et la
dimension juridique, pilotée par le secrétariat général du gouvernement (SGG) ; les
ressources humaines et la mobilisation de la réserve, pilotée par le secrétariat général
de la garde nationale ; les rétroactions sur le territoire national, piloté par la cellule
de coordination intérieur defense, et la communication gouvernementale, pilotée a la
fois par ’EMA et le service d’information du Gouvernement (SIG).

a. Le soutien national a I’engagement des armées et les acheminements

Le groupe de travail, piloté par I’état-major des armées (EMA) et le
commissariat géneral aux transports (Comigetra) s’est attaché a identifier les leviers
mobilisables en soutien de I’engagement des armées en matiere de transport
(mobilisation de la flotte de transport, mise en ceuvre de la convention transport ferré
d’urgence, etc.), de santé (délestage des hopitaux d’instruction des armées, accueil
de blessés militaires dans le systeme civil, évacuations sanitaires massives, etc.) et
de la mobilisation de ressources au profit des armeées (procédures de marchés publics,
approvisionnement en denrées civiles, mobilisation des stocks stratégiques de
carburant, etc.).

i. Le soutien aux armées en matiere de transport

e Sclon les informations fournies a vos rapporteurs, les principaux points
d’attention identifiés par le groupe de travail, résident dans I’organisation de la
mobilité militaire - transit interalliés compris car il revient a la France de jouer un
role privilégié en la matiere, role qui lui est conféré dans les plans de I’OTAN —,
dans le besoin de poursuivre les réflexions sur le développement de stocks
stratégiques et dans la capacité de mobilisation de I’industrie.



e Le Comigetra constitue un modele intéressant de coordination civilo-
militaire en matiére de transport, dont les moyens demeurent néanmoins
limités.

Lors de son audition, M. Nicolas de Maistre, interrogé sur la maniére de
favoriser une plus grande dynamique civilo-militaire au sein des ministeres avait
pointé le modéle atypique du Comigetra. « Inclus dans le ministére de la transition
écologique (MTE), le Comigetra est [’exemple d’une telle structure militaire et [ 'un
des rares survivants de ces dispositifs. Nous avons plaidé en faveur du maintien,
voire du développement de cette structure pour assurer une intrication civilo-
militaire a 'intérieur du ministére. O »

Toutefois, il apparait que les outils dont disposent la structure sont limités et
certains processus de remontée d’informations depuis le secteur civil, sont tombés
en relative desuétude. Ainsi, selon le général Métayer « Des chefs d’entreprise de
compagnies de transport nous ont dit que si, jusque dans les années 1990, ils
devaient rendre régulierement un état de leur flotte et de sa disponibilité au
commissariat géneral aux transports (Comigetra), qui le communiquait a la Défense,
on ne leur demandait plus rien. Il faut réactiver ces mécanismes afin de savoir de
guoi disposer dans le tissu civil, dans quelles conditions et comment y faire appel. »
Vos rapporteurs s’associent a ce constat et plaident en faveur d’une
amélioration des outils a la disposition du Comigetra, en travaillant notamment
a lui conferer une vision sur la disponibilité actualisée des moyens de projection.

En effet, comme I’a précisé le lieutenant-colonel Jean-Charles Coste,
auditionné par vos rapporteurs, la réappropriation de la connaissance de 1’emploi de
prestataires extérieurs dans des situations potentiellement dégradées, nécessitant des
délais de mise en ceuvre beaucoup plus restreints, est clé. Dans 1’exercice de ses
fonctions, le Comigetra peut s’appuyer sur une base de données appelée « Parades-
Web », - programme d’aide au recensement et a I’activation des entreprises pour la
défense et la sécurité civile - qui recense les entreprises de batiments et travaux
publics, de transport routier, de travaux forestiers et de dépollution les plus
significatives, et identifie leurs compétences et capacités en moyens et personnels en
vue d’une potentielle réquisition. En effet, en application des articles R. 1336-1 et
suivants du code de la défense, les ministres chargés des transports et de
I’équipement ont la responsabilité de la préparation et de I’exécution des mesures de
défense et de sécurité concernant les transports et les travaux publics et le batiment.
La base de données Parades-Web recenserait environ 12 000 entreprises susceptibles
d’étre mobilisées en situation de crise ou de défense . Selon le lieutenant-colonel
Jean-Charles Coste, « Ces outils seraient mobilisés, le cas échéant, pour venir en

(1) Ibid.
(2) Yann Latil, "Une nouvelle forme de réserve pour renforcer la résilience de la Nation et élargir le réservoir de

nos forces " Un monde en turbulence - Regards du CHEM 2019 - 68e session, article paru dans la Revue
Défense nationale.



appui, du transit, soit d 'une force alliée, soit de nos propres forces, avec un fort point
d’attention sur la disponibilité de trés gros porteurs aériens. » Toutefois, comme le
rappelle le général Yann Latil dans un article paru en 2019 dans la Revue Défense
nationale (RDN) @, il n’est pas certain que ces moyens, certes virtuellement
importants, soient directement opérationnels et employables, car les entreprises
ne font aujourd’hui « pas [’objet de préparation spécifique a la défense militaire » et
« si ces entreprises disposent du savoir-faire technique et du matériel nécessaire,
l’intégration dans une manceuvre militaire nécessiterait encore bien des efforts de
mobilisation, d’adaptation, de préparation, d’entrainement et de doctrine. »

e Le groupe de travail a également permis de se réapproprier la
convention des transports ferroviaires urgents, conclue entre le ministére des
armées et celui de la transition écologique et de la cohésion des territoires, qui permet
aux forces, a travers le CSOA, d’obtenir des sillons dans un délai allant de soixante-
douze a cent vingt heures. En effet, toujours selon le lieutenant-colonel Jean-Charles
Coste « L’outil existe, nous ne sommes pas démunis, nous pouvons réserver des
sillons ferrés. C’est perfectible et ['objet d’Orion 3 est d’identifier les travaux a
conduire plus durablement apres échange entre les différents partenaires
concernés. » Vos rapporteurs tiennent a souligner le caractére fondamental du
transport par voie ferroviaire, notamment dans le cadre du renforcement des missions
opérationnelles menées par la France sur le flanc Est de I’ Alliance, avec « 75 % des
ressources acheminées vers le flanc est de I’Europe le sont par la voie ferrée @ »,
En dehors des situations d’urgence, en temps de paix, les délais — bien qu’en
réduction depuis février 2022 -, apparaissent toujours eleves au regard des impératifs
opérationnels. Comme 1’indiquait le lieutenant-colonel Yves Lamaty, commissaire
militaire aux chemins de fer : « au début de la crise ukrainienne, nous avons di agir
tres vite et la plus grande partie des matériels est partie en avion ; dans les mois qui
ont suivi, cependant, le général a constaté une inertie s’agissant du recours a la voie
ferrée, en raison de délais trop longs et d’un léger manque de réactivite. Aprés un
travail collaboratif de plusieurs mois entre Fret SNCF et le ministére des armées,
nous sommes parvenus a améliorer nos circulations. Les délais de commande des
trains sans avis de transport exceptionnel ont été divisés par trois, passant de
quarante-cing a quinze jours ©. » Par ailleurs, vos rapporteurs estiment que les
difficultés liées aux divergences de normes pour I’acheminement par voie
routiére, comme I’exemple en a pu étre donné en Allemagne — qui a refusé
["autorisation de passage des porte-chars francais transportant des chars Leclerc
vers la Roumanie, évoquant une réglementation européenne et un poids a l’essieu

(1) Ibid.

(2) Audition, a huis clos, du général Thierry Poulette, commandant du centre du soutien des opérations et des
acheminements (CSOA), et du lieutenant-colonel Yves Lamaty, commissaire militaire aux chemins de fer dans
le cadre de la commission d’enquéte sur la libéralisation du fret ferroviaire et ses conséquences pour l’avenir,
le 14 novembre 2023, Assemblée nationale.

(3) Ibid.
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trop important -, nécessiteraient également de faire ’objet d’une harmonisation
plus poussée et d’une réflexion dédiée dans le cadre du groupe de travail.

e Au-dela de la capacité a basculer dans une « économie de guerre », la
capacité a agir en synergie avec les opérateurs priveés et a identifier les moyens
de développer des partenariats mutuellement fructueux reste a développer.
C’est pourquoi le SGDSN recommande de dépasser la seule notion de base
industrielle et technologique de défense (BITD) pour évoquer celle, plus large, de la
« base industrielle de combat » (BIC). Selon la définition donnée par le SGDSN, le
concept n’est pas entiérement superposable a la base industrielle et technologique de
défense, entiérement dédiée a la fourniture de systémes d’armes, mais se réfere a
I’ensemble du matériel nécessaire a la projection. Le concept recouvre la capacité a
produire et mobiliser toutes les denrées et ressources dont auraient besoin les armées
dans le cadre d’un scénario de HEM et qui ne sont pas couvertes par le périmetre
actuel de la BITD Associé aux réflexions du groupe de travail, le principal point
d’attention pour le SCA demeure en effet la robustesse de sa base industrielle,
constituée majoritairement de petites et moyennes entreprises. Afin d’étre en
mesure d’honorer sa mission de soutien a 1’engagement, le SCA doit garantir une
robustesse du tissu industriel, ce qui implique de travailler sur la maitrise de
I’ensemble de la chaine de sous-traitance et sur les capacités de stockage en amont -
par exemple, s’agissant des matieres premieres servant a confectionner les treillis.
Le SCA doit également étre en capacité de garantir a ses fournisseurs un flux de
commandes annuelles pour leur permettre d’entretenir leurs chaines de production.
La dualité du périmétre d’intervention du SCA rend, dés lors, nécessaire de concilier
un soutien en régie - indispensable en cas de haute intensité - et une part
d’externalisation pour certaines prestations qui le permettent afin de libérer du temps
pour des activités qu’il n’est pas envisageable d’externaliser - si [’on peut envisager
que les restaurants sur le territoire national soient gérés sous la forme de
concessions, ce n’est pas le cas du soutien en cas de HEM. Toutefois, selon les
informations fournies a vos rapporteurs, lors de la crise sanitaire de la Covid-19,
aucune des sociétés de restauration concessionnaires du SCA n’a été victime de
défaillance, révélant ainsi la robustesse du dispositif externalisé.

Enfin, le nouveau dispositif de réquisitions inscrit dans la loi de
programmation militaire 2024-2030 doit également apporter une réponse au soutien
national a I’engagement.

ii. Le soutien sanitaire

S’agissant des moyens sanitaires, face & un volume élevé de blessés au
combat induit par un engagement majeur, la mobilisation des établissements de santé
civils, voire de la médecine privée, sera indéniablement nécessaire et devra étre
travaillée en complément de la poursuite des développements des capacités
d’évacuation massives de blessés.



e Comme le constatait M. Nicolas de Maistre, les moyens des armeées en
matiére sanitaire sont limités et n’apparaissent pas suffisamment dimensionnés pour
faire face a un engagement majeur, sans le soutien de la médecine civile : « dans le
domaine sanitaire, nous connaissons les difficultés d’acces, pour réaliser des
projections humanitaires ou de soutien a un allié, a certains vecteurs maritimes ou
aériens. Il faut donc veiller en amont a la complémentarité des moyens entre moyens
privées et patrimoniaux. Nous devons également envisager [’organisation de la
reprise en main des hopitaux d’instruction des armées par le ministére des armees
incluant un transfert de la patientele vers le milieu civil, des évacuations massives
de blessés et leur traitement. »

e Auditionné par vos rapporteurs sur les moyens de renforcer la coordination
entre medecines civile et militaire en cas de crise majeure, le SSA a indiqué que pour
faciliter cette coopération, le SSA devait en quelque sorte « aider » le systeme de
santé publigue a soutenir la médecine militaire. Ainsi, le rdle du SSA consisterait,
d’une part, a absorber au maximum, depuis le théatre d’opérations jusqu’au territoire
national, I’afflux initial des blessés pour laisser le temps au systéeme civil de se
préparer ; d’autre part, a s’organiser de maniére a rendre le plus stable possible le
transfert de blessés vers les hopitaux civils, et, enfin, d’effectuer les soins militaires
en amont, c’est-a-dire « démilitariser les blessures » pour faciliter leur prise en
charge par les hopitaux civils et ainsi se dispenser de former les chirurgiens civils a
la chirurgie de guerre.

Par ailleurs, des réflexions ont eté initiées avec le ministére de la Santé et des
Solidarités au sujet des approvisionnements stratégiques. Les enjeux relatifs aux
approvisionnements et au renforcement des stocks stratégiques, en particulier en ce
qui concerne les produits meédicaux, sont en effet cruciaux pour durer en cas
d’engagement majeur. Pour identifier les wvulnérabilités sur la chaine
d’approvisionnement de maniére efficace, il est nécessaire de pouvoir décomposer
les chaines de production, les cartographier afin d’en identifier les facteurs limitants
et établir une liste des produits critiques. Plus spécifiqguement au sujet des stocks, le
médecin-général Czerniak a suggeré de réflechir sur la possibilité de
« préproduction » en vue du stockage de certains composants.

e Comme I’affirmait le général Métayer, il convient en réalité d’inverser
la perspective qui a prévalu pendant la crise de la covid 19, au cours de laquelle
les armées sont intervenues en soutien a I’offre de soins civile : « Aujourd’hui, la
santé publique compte sur les hopitaux d’instruction des armées pour contribuer a
[’offre de soins, mais en hypothese d’engagement majeur, non seulement elle ne peut
plus compter sur les hopitaux d’instruction des armées (HIA), mais elle doit faire
tout ce que les HIA ne font pas, accueillir toute la patientele civile qui allait dans les
HIA et accueillir nos flux de blessés. Le systeme de santé civil doit imperativement
anticiper et planifier cette situation. » Aussi, devant I’ampleur de la tache, vos
rapporteurs estiment-ils qu’un groupe de travail dédié associant le ministére
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des solidarités et de la santé et le SSA, pourrait étre constitué sur les questions
sanitaires, distinct du groupe acheminement et transport car ces
problématiques sont bien plus larges que le prisme de la logistique et du
transport des blessés.

En revanche, interrogé par vos rapporteurs sur la pertinence de transposer en
France le modéle des paramedics pour renforcer le systéeme de santé, tel que le
suggérait le général Métayer @ lors de son audition, le médecin-général Czerniak a
expliqué que cette profession n’avait pas d’équivalent aujourd’hui dans le monde
civil. En conséquence, créer au sein du SSA un metier analogue a celui des
paramedics souléverait des difficultés réglementaires notamment en ce qui concerne
I’habilitation des personnels de santé militaire a exercer dans le secteur civil. Pour
cette raison, le médecin-général a soutenu I’importance que chaque métier du SSA
ait un equivalent dans le systeme de santeé civil.

b. L’adaptation des normes et la dimension juridique

S’agissant du volet juridique, la dichotomie entre temps de paix et temps de
guerre n’apparait plus aujourd’hui adaptée, notamment pour faire face a I’émergence
de stratégies hybrides, selon le SGDSN.

Il ressort avant tout des travaux du groupe de travail le besoin de disposer
d’une coordination interministérielle d’autant plus étroite que la crise est importante
et de s’entrainer a mettre en ceuvre les mécanismes juridiques, a la maniére d’un
« maintien en condition opeérationnelle » des dispositifs de gestion de crise. Face a
I’émergence de possibles stratégies hybrides, il semble également important de
travailler sur la définition de situations de référence, partagées au niveau
interministériel. Celles-ci permettraient, a I’instar des niveaux Vigipirate,
d’objectiver la dégradation de la situation sécuritaire et 1’activation de certaines
mesures a droit constant - a travers, par exemple, la mise en place de dispositifs de
coordination, la montée en puissance de certains soutiens, le recours ou
[’augmentation de certains stocks stratégiques, la mobilisation des réserves,
[utilisation des régimes dérogatoires, etc. - et de repousser au maximum la mise en
place d’éventuels régimes d’exception. Une telle démarche permettrait de faciliter la
mobilisation de I’ensemble des champs ministériels, voire a terme des collectivités
locales et des citoyens, deés les premiers temps de compétition face a un adversaire
agissant « sous le seuil de conflictualité ». Comme le résumait Nicolas de Maistre,
« Nous avons, en effet, d’abord besoin de mettre en place un continuum permettant

(1) Lors de son audition devant la commission de la Défense, le 7 juin 2023, le général Métayer estimait que
« Nous sommes prisonniers de normes considérant que tel acte ne peut étre réalisé que par un médecin ou un
infirmier diplomé d’Etat. Des nations partenaires font réaliser ces actes par des paramédics qui sont loin
d’avoir le niveau de nos infirmiers diplomés d’Etat. Je comprends que la direction du SSA ne veuille pas
dégrader un service de santé qui est certainement un des meilleurs au monde, capable de cumuler savoir-faire
tactiques, intégration dans une force militaire au combat et technicité. »



a la France de s’ adapter, sans heurt et sans rupture, a toutes les situations, puisque
les conditions historiques ont changé. » ()

e Lec groupe de travail s’est, tout d’abord, accordé sur la relative
inadaptation des états d’exception prévus par la Constitution, dans ’hypothése
d’un engagement majeur impliquant un affrontement indirect avec une puissance
dotée et se traduisant par la multiplication de zones de conflictualité contre les
intéréts francgais a 1’étranger, en outre-mer et en métropole, qu’il s’agisse de 1’état de
siege (article 36 de la Constitution), du régime dit des pouvoirs exceptionnels
(article 16) ou bien de 1’état d urgence (loi du 3 avril 1955). Aussi, selon M. Antoine
Pavageau, du secrétariat général pour le Gouvernement (SGG), « Notre premier
constat est que la mobilisation des états d’exception traditionnellement attachés a la
dimension militaire apparait impossible ou, pour ce qui est de [’état d’urgence, d’'un
intérét relatif. @ » En effet, d’une part, I’état d’urgence ne pourrait étre activé que
dans le but de limiter certaines rétroactions du conflit sur le territoire national se
traduisant par des troubles importants a 1’ordre public (manifestations violentes,
sabotage, actes de terrorisme), mais ne permettrait aucune facilité pour résoudre les
problemes propres a ’hypothése d’engagement d’envergure. D’autre part, I’état de
siége ne serait pas mobilisable dés lors qu’il suppose des combats se déroulant sur le
territoire national. En, effet, selon le code la défense « L'état de siege ne peut étre
déclaré, par décret en conseil des ministres, qu'en cas de péril imminent résultant
d'une guerre étrangére ou d'une insurrection armée. » (Article L2121-1). Enfin,
I’article 16 de la Constitution suppose qu’il existe des troubles d’une particuliére
gravité sur le territoire national - soit des menaces « graves et immediates » sur les
institutions de la Reépublique, I'indépendance de la Nation, I'intégrité de son
territoire ou l'exécution de ses engagements internationaux, ainsi que l’interruption
du fonctionnement régulier des pouvoirs publics constitutionnels -, ce qui ne
correspond pas a I’hypothése retenue dans le cadre du scénario de 1’exercice Orion.

e En revanche, les membres du groupe du travail ont considéré que la
gradation des régimes juridiques prevus par le code de la défense, tels que
modifiés par la loi de programmation militaire 2024-2030, en particulier les
régimes dit de «mise en garde » et de « mobilisation générale », étaient
susceptibles de constituer un cadre juridique plus adapté, sous réserve de leur
clarification et au prix d’une réappropriation par les acteurs concernés en
interministériel. Des incertitudes fortes demeurent néanmoins quant aux modalités
de leur mise en ceuvre et nécessiteraient d’étre dissipées.

En effet, les régimes juridiques de la mise en garde et de la mobilisation
générale @ permettent au Gouvernement de se doter de prérogatives adaptées a une

(1) Ibid, p. 47.

(2) Ibid.

(3) Articles L2141-1 & L2142-1 du code de la défense. « La mobilisation générale met en ceuvre l'ensemble des
mesures de défense déja préparées. La mise en garde consiste en certaines mesures propres a assurer la liberté



crise majeure et seraient susceptibles d’étre activés successivement selon I’intensité
de la crise. lls permettent notamment la réquisition des biens, des services et des
personnes, d’assurer le controle et la répartition des ressources en €nergie, maticres
premieres, produits industriels et produits nécessaires au ravitaillement ; de rappeler
ou de maintenir en activité les réservistes opérationnels des armées ou d’activer les
dispositions du code de justice militaire relatives aux temps de guerre. Comme le
rappelait M. Antoine Pavageau, cette gradation résulte d’une évolution profonde de
la perception de I’évolution des menaces dans le code de la défense, rompant
progressivement « avec la distinction entre temps de paix et temps de guerre », a
compter notamment du Livre blanc sur la défense et la sécurité nationale de 2008
avec « la mise en place d’une stratégie de sécurité nationale (qQui) a ouvert un droit
de la crise, lequel se traduit par un ensemble de regimes juridiques caractérisé par
une gradation de la montée en puissance dans des situations en deca de [’état de
guerre. »

Par ailleurs, en amont du déclenchement de ces régimes, plusieurs
mesures de défense sont mobilisables pour assurer la continuité de la vie de la
Nation ou pour garantir la protection de ’ordre public pour des événements
isolés et de moindre intensité. En premier lieu, plusieurs dispositifs garantissent la
résilience de la Nation, de maniére permanente, a travers le régime de protection des
activités d’importance vitale, qui devrait s’enrichir avec la transposition prochaine
des directives « REC » et « NIS2 » sur la résilience des entités critiques et de leurs
systémes d’information, ou de maniere ponctuelle, avec les plans de continuité
d’activité et la planification de défense et de sécurité nationale (Vigipirate, NRBC,
pandémies, etc.). En deuxiéme lieu, il est possible de s’appuyer sur le droit en vigueur
qui a été récemment renforcé par la loi de programmation militaire, pour assurer le
maintien des activités essentielles a la vie de la Nation. Le régime des réquisitions
relevant du code de la défense a ainsi été modernisé afin de faire face a une menace
prévisible pesant sur la vie de la Nation et aux situations d’urgence mettant en cause
la sauvegarde des interéts de la défense nationale, indépendamment méme de toute
menace pesant sur la vie de la Nation. De la méme maniére, I’ Etat peut constituer
des stocks stratégiques des maticres ou composants d’intérét stratégique pour les
armées ainsi que recourir a la priorisation de la livraison de biens et services au
bénéfice des armées. En dernier lieu, le droit commun comprend plusieurs
dispositions sectorielles tenant compte des intéréts de la défense susceptibles d’étre
mobilisées de maniere ponctuelle en temps de crise : réglementation de 1I’importation
de pétrole brut, mesures de blocage des prix motivées par une situation de crise, au
moyen d’un décret pris en Conseil d’Etat, convocation de la réserve sanitaire, reprise
par le ministere de la défense des hopitaux des armees, activation du plan blanc,
répression pénale pour mettre hors d’état de nuire les personnes €trangeres ou sous
influence étrangere qui agiraient de maniére nuisible sur le territoire francais.

d'action du Gouvernement, a diminuer la vulnérabilité des populations ou des équipements principaux et a
garantir la sécurité des opérations de mobilisation ou de mise en ceuvre des forces armées et formations
rattachées. » (Article L2141-1).
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e Toutefois, des incertitudes fortes demeurent quant a la mise en ceuvre
des dispositions prévues par le code de la défense. En effet, le régime de mise en
garde, issu d’une ordonnance du 7 janvier 1959 @, abrogée en 2007, n’a jamais été
mis en ceuvre et les conditions de son activation ne sont pas précisées, ce qui pourrait
susciter des difficultés importantes. Selon M. Antoine Pavageau, « La doctrine tend
a considerer qu’il correspond a une situation ou des élements subversifs
chercheraient a paralyser ['action de I’Etat au moment ot I’ennemi déclencherait
une menace ou serait sur le point de le faire. Ce cadre correspondant bien a notre
exercice. C’est une sorte de pré-mobilisation préparatoire de [’appareil de défense
en cas d’'impossibilité de maintenir le fonctionnement libéral normal de [’économie,
mais lorsqu’il est inutile de décréter la mobilisation générale. » De la méme
maniére, des doutes subsistent quant a la constitutionnalité des dispositions au regard
des droits et libertés actuellement garanties par la Constitution car les dispositions,
du fait qu’elles n’ont jamais été mises en ceuvre, n’ont fait 1’objet d’aucun recours
devant le juge constitutionnel ou administratif. Ainsi, comme le précisait M.
Pavageau « les dispositions relatives a la mobilisation et a la mise en garde n’ont
Jjamais fait 'objet de décisions des cours administratives d’appel, du Conseil d Etat
ou du Conseil constitutionnel. Adoptées par voie d’ordonnance et n’ayant jamais été
appliquées, elles n’ont pu faire ['objet d’une question prioritaire de
constitutionnalité (QPC). En revanche, interroger le Conseil d Etat par le biais d’'un
avis nous donnerait une vision plus nette ou nous permettrait de modifier le code de
la défense pour en préciser les conditions de mise en ceuvre. »

e Enfin, au regard des différents leviers déja prévus par le 1égislateur, plutot
que de modifier le droit en vigueur, il importe davantage de coordonner les
différents dispositifs juridiques existants et de les associer a des situations de
référence bien identifiées par les différents acteurs a travers I’élaboration d’un
référentiel lié a I’état de la menace et associant a chaque niveau les dispositifs
mobilisables. Auditionné par vos rapporteurs, le SGDSN, propose egalement
d’inverser la logique et de penser, non pas a partir du droit, mais bien a partir des
scenarii stratégiques qui refletent 1’état de la menace, c’est-a-dire partir des besoins.
Selon le SGDSN, « le droit doit étre au service de la Nation ». Pour ce faire, les
acteurs ministériels devront se reapproprier les outils juridiques associés et
s’entrainer a leur mise en ceuvre. Le SGDSN, dressant un parallele avec les forces,
incite donc a prendre en compte une forme de « maintien en condition opérationnelle
de la structure administrative ». Comme le résumait M. Antoine Pavageau « Il en est
du droit comme des hommes ou des équipements, il faut ['utiliser, apprendre a le
manier pour qu’il soit mobilisable. »

(1) Ordonnance n° 59-147 du 7 janvier 1959 portant organisation générale de la défense. Article 3 « La mise en
garde consiste en certaines mesures propres a assurer la liberté d'action du Gouvernement, a diminuer la
vulnérabilité des populations ou des équipements principaux et a garantir la sécurité des opérations de
mobilisation ou de mise en ceuvre des forces militaires. »



Vos rapporteurs considérent qu’il est nécessaire de poursuivre la
réflexion autour des régimes de mise en garde et de mobilisation générale, afin
prioritairement de lever les doutes pouvant exister quant a leur conformité avec
les droits et libertés garanties par la Constitution, en veillant notamment a leur
proportionnalité au regard des objectifs poursuivis. A 1’issue de ces réflexions et
s’il était jugé nécessaire de modifier les dispositions relatives aux régimes précites,
ces modifications ne sembleraient pas nécessiter de révisions constitutionnelle. 11
ressort des auditions menées par vos rapporteurs, qu’une telle modification des
articles L.2141-1 et suivants du code de la défense pourrait notamment viser a mieux
circonscrire les conditions de mise en ceuvre de ces régimes, sans pour autant se « lier
les mains » en faisant correspondre ces dispositifs aux caractéristiques des « crises
d’hier », tout en eloignant le risque constitutionnel. Le bénéficie attendu serait
notamment de conférer une meilleure visibilité au déecideur public.

c. Les ressources humaines et la mobilisation de la réserve

Le groupe de travail piloté par le secrétariat général de la garde nationale a
conclu a la nécessité de mieux cartographier les différents types de réserve afin
de les mettre en cohérence et de recenser les compétences qui pourront venir
renforcer les armées en cas d’engagement majeur. S’agissant des conditions de
mobilisation, des risques d’éviction et de concurrence entre les différentes
réserves ont également été identifiés et constituent un axe d’effort prioritaire.

e Les travaux menés ont confirmé D’existence d’un foisonnement de
dispositifs disparates et d’un manque de cohérence des différentes réserves,
constat précédemment effectué dans le rapport de MM. Christophe Blanchet et Jean-
Francois Parigi en 2021.

e Pour tenir dans la durée et faire face a des crises multifactorielles, il
convient de clarifier les conditions de mobilisation des réservistes, voire
d’envisager un pilotage plus centralisé des différents dispositifs de réserve. Le
processus opérationnel de mobilisation des réserves est perfectible, notamment en ce
qui concerne 1’identification des postes a pourvoir prioritairement afin d’éviter des
effets d’éviction. Il ressort des auditions menées par vos rapporteurs, que malgré les
grandes qualités des dispositifs existants, le dispositif de réserve s’apparente
davantage a «un fusil @ un coup ». En effet, malgré les possibilites offertes de
mobilisation de la réserve opérationnelle militaire, voire de la réserve de sécurité
nationale, si les conditions étaient réunies, la problématique réside dans la
soutenabilité de I’effort de mobilisation dans la durée et dans le risque d’un effet de
concurrence, voire d’éviction, notamment pour les compétences rares. A titre
d’exemple, les représentants du SGDSN ont évoqué la possibilité d’un personnel
soignant, membre de la réserve sanitaire et pompier volontaire mais également
réserviste du SSA. En cas de mobilisation, il conviendra de déterminer la mise a
poste du réserviste au sein du service dans lequel ses compétences seront les plus



critiques, ce qui peut s’avérer particulicrement difficile. En conséquence, le groupe
de travail a conclu en la nécessité d’un pilotage plus centralisé des différents
dispositifs de réserve, afin notamment de permettre une meilleure identification des
compétences, dans le respect des prérogatives des employeurs

Cette mise en cohérence devrait étre doublée d’une communication
simplifiée pour les citoyens qui souhaiteraient s’engager tout en permettant une
interface avec le secteur privé dans un souci d’améliorer la lisibilité des
dispositifs et d’éviter les effets de concurrence entre employeurs. Le SGDSN a
souligné que le secrétariat de la garde nationale pourrait étre investi de cette mission.
Par ailleurs, il conviendrait selon le SGDSN de passer a une logistique plus ciblée de
recherche de compétences clé parmi les réservistes et non seulement de complément
de masse. In fine, deux axes de travail semblent se dessiner: d’une part, le
développement d’une plus grande proximité avec les territoires, afin de les
accompagner dans une logique partenariale et, d’autre part, un axe organisationnel
qui gagnerait a développer une vision plus centralisatrice afin d’offrir un meilleur
accompagnement de 1’engagement en aidant les personnes qui souhaitent s’engager
a identifier et cibler les différents dispositifs.

d. Les rétroactions sécuritaires sur le territoire national

Le groupe de travail sur les rétroactions sur le territoire national a été piloté
par la cellule de coordination intérieure defense (C2ID). Il a été indiqué a vos
rapporteurs que ses conclusions ont été en grande partie classifiées. 1l en ressort en
particulier le besoin d’objectiver entre le ministére des armées et le ministére de
I’Intérieur une dégradation globale de la situation face a un adversaire agissant « sous
le seuil de conflictualité »

Les réflexions menées ont, par ailleurs, confirmé la forte probabilité que
I’engagement de la France en haute intensité soit accompagne avant, pendant ou
apres de rétroactions sur le territoire national, dont la gestion incomberait en majeure
partie au ministére de I’Intérieur et des Outre-mer sur le territoire national. Ces
rétroactions, caractérisees par leur hybridité, prendraient certainement la forme de
menaces de type terrorisme, espionnage, subversion, sabotage et criminalité
organisée. Le recours aux armées ne pourrait s’opérer que de manicre trés limitée
pour ne pas obérer leur capacité a s’engager en haute intensité sur un autre théatre
d’opérations en simultané. Le risque identifié serait de tomber dans un scénario
de «dilemme stratégique » contraignant le Gouvernement a arbitrer entre
I’engagement des forces a I’intérieur et a I’extérieur du territoire national.

e. La communication gouvernementale et la lutte informationnelle

Le groupe de travail, co-pilot¢ par 'EMA et le SIG a travaillé a
I’identification des stratégies élaborées par nos potentiels compétiteurs afin de miner
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la cohésion nationale et les outils juridiques a disposition des ministéres pour y
répondre. Cet exercice a rappelé le besoin de coordonner étroitement la
communication institutionnelle avec la lutte contre la manipulation de I’information.
Le fait pour notre pays d’étre confronté a une « guerre informationnelle » nécessite
une réponse forte et coordonnée de 1’Etat, tant en « influence » vers nos alliés et
compétiteurs, qu’en communication vers nos concitoyens dans le strict respect de
nos principes et de nos valeurs.

La mise en ceuvre de la nouvelle fonction stratégique « Influence »
prévue par la Revue nationale stratégique de 2022 doit s’accompagner d’une
meilleure coordination. Comme le relevait M. Nicolas de Maistre, « Une
articulation technigue doit s ‘opérer, comme avec le cyber ou le comité de liaison sur
les dossiers de sécurite économique (Colisé), le comité de lutte contre les
manipulations de ['information (CLMI). Tout cela doit s’intriquer dans une vision
plus large soutenue par le MEAE sur la fonction « influence ». »

Par ailleurs, 1’Etat dispose déja de nombreux outils qui pourraient étre
utilement mis en ceuvre en cas de recours par nos compétiteurs a une stratégie de
désinformation. Des outils juridiques existent en droit interne et en droit européen.
D’une part, au niveau national, dans le cas ou il ne serait pas possible d’attribuer la
diffusion a une puissance étrangere, 1’autorité de régulation de la communication
audiovisuelle (ARCOM) a la possibilité, aprés mise en demeure, de prononcer des
sanctions a I’encontre des éditeurs de services de communication audiovisuelle pour
diffusion de fausses informations. Ces sanctions comprennent la suspension de la
diffusion d’un programme, la réduction de la durée de 1’autorisation ou de la
convention signée entre le régulateur la chaine, une sanction pécuniaire, voire le
retrait de I’autorisation ou la résiliation unilatérale de la convention. Lorsqu’il est
possible d’attribuer la diffusion des fausses informations a une puissance étrangere
Ou a un organe de presse contrdlée par une puissance étrangere, I’ARCOM peut
prononcer une sanction de résiliation unilatérale de la convention conclue avec une
personne morale controlée par un Etat étranger ou placée sous I’influence de cet Etat
si le service ayant fait I’objet de ladite convention porte atteinte aux intéréts
fondamentaux de la Nation, dont le fonctionnement régulier de ses institutions,
notamment par la diffusion de fausses informations. Sur un plan pénal, peuvent étre
réprimées au titre de la loi du 29 juillet 1881 sur la liberté de la presse la publication
de fausses nouvelles, mais la démonstration de cette infraction n’est pas aisée. Dans
I’hypothése d’organes de presse contrdlés par une puissance étrangere, 1’arsenal
répressif relatif a ’atteinte aux intéréts fondamentaux de la Nation pourrait étre
mobilisé au titre des intelligences avec une puissance étrangere, de la livraison de
fausses informations et de la provocation a commettre des crimes portant atteinte a
la vie de la Nation. Enfin, I’Union européenne a développé des outils pour interdire
la désinformation par des medias étrangers. L’article 29 du Traité sur 1’Union
europeenne (TUE) habilite le Conseil de 1’Union européenne pour adopter des
mesures restrictives (sanctions) a 1’encontre de gouvernements de pays qui ne font
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pas partie de 1I’Union européenne, d’entités non étatiques (par exemple des
entreprises) et de personnes (telles que des terroristes) afin d’apporter un changement
a leur politique ou activité. Au titre de 1’article 215 du traité sur le fonctionnement
de I’Union européenne (TFUE), le Conseil peut adopter les mesures nécessaires a la
mise en ceuvre des décisions prises en vertu de I’article 29 TUE, afin d’assurer leur
application uniforme dans tous les Etats membres de I’UE. Ainsi, le Conseil de
I’Union européenne a adopté le ler mars 2022 de nouvelles sanctions économiques
a I’encontre de la Fédération de Russie en amendant le réglement 833/2014 du
31 juillet 2014. Ces mesures ont en particulier pour objet de suspendre la diffusion
par tout moyen des contenus provenant des médias RT et Sputnik dans 1’ensemble
des pays de I’Union européenne.

2. Laréactivation de la commission interministérielle relative a la défense
nationale (CIDN) : la nécessité de poursuivre et d’accélérer les travaux

Face au besoin de poursuivre durablement les travaux initiés par ORION 3, un
réseau d’acteur interministériel a été créé¢ de manicre pérenne. Il a vocation a
contribuer a I’¢élaboration de la feuille de route de la commission interministérielle
relative a la défense nationale (CIDN). Cette instance, qui est rattachée au comité
interministériel pour la résilience nationale (CIRN), installé depuis le ler février
2023 et présidé par le directeur de cabinet du Premier ministre, est aujourd’hui
chargée de pérenniser et renforcer la coordination des activités en matiére de
défenses civile et militaire, afin de renforcer les capacités de 1’Etat & gérer des crises
majeures et surmonter les difficultés liées a des chocs éventuels dans 1I’ensemble des
champs ministériels. Le CIRN veille également a assurer la mobilisation des
ministéres dans le cadre de la mise en ceuvre de la stratégie nationale de la résilience
établie par le SGDSN.

b

La réactivation de la CIDN vise ainsi a répondre au besoin d’un outil
permanent et robuste de coordination interministérielle, tandis que la cellule
interministérielle de crise (CIC) ne remplit son r6le de coordination civilo-militaire
qu’en cas de situation de crise majeure. Héritiére de la commission interministérielle
a la défense opérationnelle du territoire créée en 1964 4, la CIDN résulte également
d’une volonté de promouvoir une protection du territoire, dans une acceptation large,
non limitée a celle d’une menace directe aux frontiéres frangaises. Le fonctionnement
de la CIDN reprend en partie le fonctionnement en groupes de travail, similaire a
I’organisation de la phase 3 de I’exercice ORION. Ces groupes de travail poursuivent
actuellement leurs travaux au titre de la CIDN dans le but d’identifier les leviers
permettant de réduire les fragilités identifiées lors d’ORION et ainsi contribuer a
améliorer la résilience nationale.

(1) Décret n°®64-102 du 1 février 1964 portant création de la commission interministérielle de défense
opérationnelle du territoire.
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® [a nécessité de poursuivre et d’accélérer les travaux

La production des groupes de travail se veut trés opérationnelle. 1l est
recommandé aux groupes de travail de produire une feuille de route pour cadrer la
progression des travaux jusqu’a I’échéance du prochain exercice ORION. Comme le
précisait Nicolas de Maistre « Une fois mise en place, cette commission
interministérielle demandera aux différents groupes de travail de soutenir leurs
propositions, en débattra, puis les rapportera en CDSN si des sujets nécessitent des
arbitrages de ce niveau. » Vos rapporteurs notent néanmoins qu’il a été décidé de ne
pas poursuivre les travaux du groupe de travail portant sur la communication
gouvernementale et la lutte informationnelle.

Ainsi, la CIDN poursuit ses travaux depuis son lancement en septembre 2023.
Un second CIRN s’est tenu le 6 octobre 2023, sous la présidence du directeur de
cabinet de la Premiere ministre et a porté notamment sur le volet territorial de la
résilience et la mobilisation citoyenne, ainsi que sur la question des stocks
stratégiques. Le rythme et le fonctionnement des différents groupes est néanmoins
tres variable et ce d’autant plus que les hauts fonctionnaires de defense et de sécurité
sont tres mobilisés par la préparation des Jeux olympiques et paralympiques 2024.
Si vos rapporteurs congoivent bien que les ministeres soient actuellement tres
pris par la préparation des JOP 2024, ils alertent sur la nécessité de dégager du
temps pour se consacrer A I’anticipation et au temps long. A ce titre, il pourrait
étre envisagé de davantage valoriser en interne la participation des experts
concernés aux groupes de travail de la CIDN pour leur permettre d’accomplir
cette mission supplémentaire dans les meilleures conditions possibles.

A titre d’exemple et selon les informations fournies par le SGDSN, le premier
groupe de travail a rédigé des fiches mesures relatives a la mobilisation des flottes
de transport ou a la mise en ceuvre de conventions pour le transport ferré d’urgence.
En matiére de santé, les acteurs concernes étudient les modalités pratiques de
délestage des hopitaux d’instruction des armées et la mobilisation de bus ou de train
médicalisés pour faire face a un afflux massif de blessés. Les réflexions se
poursuivent egalement autour de la mobilité des forces frangaises et alliées, qui
pourraient transiter par le territoire national. De la méme maniére, le sujet des stocks
stratégiques, ainsi que celui de la « base industrielle de combat » sont approfondis, a
travers notamment 1’identification de petits équipements de nature duale. Les
services du SGDSN esperent que les fiches mesures constitueront autant d’outils qui
pourront étre mobilisés en cas de crises majeures, quelle que soit leur nature.

e Par ailleurs, la feuille de route en cours d’élaboration en vue d’ORION
2026 devrait permettre de dégager les points saillants des travaux selon une triple
approche : réaliser un tour d’horizon des acteurs et des outils pouvant étre mobilisés ;
identifier et décrire les mesures pouvant d’ores et déja étre intégrées dans la
planification de défense et de sécurité nationale sous la forme de fiches mesures ;
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recenser les sujets devant faire 1’objet d’une étude plus approfondie avec comme
jalon important 1’édition 2026 de 1’exercice ORION, voire d’une prochaine loi de
programmation militaire s’agissant du volet normatif. VoS rapporteurs estiment,
compte tenu de la rapidité d’évolution du contexte international, qu’une fois les
travaux finalisés, il serait préférable d’élaborer dans les meilleurs délais un
projet de loi ou une proposition de loi ad hoc intégrant les modifications de
nature législative jugées necessaires par la CIDN, plutdt que de s’en remettre a
la prochaine loi de programmation militaire.

Si les travaux se poursuivent, le rythme souhaitable d’avancée des travaux de
la CIDN semble néanmoins faire 1’objet de débats. Ainsi, selon le général Métayer
« En interministériel, on estime que pour scander le travail de la CIDN, il faudrait
un exercice annuel. Mais il n’est pas soutenable de faire le grand exercice de
déploiement en grandeur réelle a un pas inférieur a trois ans. Le prochain aura lieu
en 2026. »

e Des premiéres avancées concrétes méritent également d’€tre
mentionnées. Une cellule de coordination interministérielle logistique (CCIL) a été
créée, gérée par le ministére de la transition énergétique. La CCIL, composante de la
CIC, a été réactivée par le premier CIRN du ler février 2023. Son secrétariat est
assuré par le ministere de la transition écologique et de la cohésion des territoires
(MTES). Elle a notamment été activée lors de la pénuriec d’eau a Mayotte en
octobre 2023 (identification des entreprises en capacité de produire de I’eau en
bouteille) et semble avoir donné satisfaction. VVos rapporteurs estiment qu’il s’agit
d’un exemple de coordination interministériel intéressant qu’il pourrait étre
envisagé de decliner dans d’autres domaines transverses comme le soutien
sanitaire. Selon les informations fournies a vos rapporteurs par le SGDSN, outre des
dispositifs de réquisition efficaces, des solutions sur la base d’un ou plusieurs
contrats-cadre sont a promouvoir pour disposer de la réactivité attendue. Toutefois,
les personnes auditionnées ont insisté sur la necessite de trouver un équilibre entre le
recours a des contrats cadres préexistants, qui permet une forte réactivité avec un
colit ¢élevé, et des dispositifs de réquisition, actionnés seulement en cas d’extréme
urgence mais avec un coit plus maitrisé. Cette dimension logistique est d’autant plus
importante que la France devrait certainement assurer le soutien Nation hote dans le
cadre du transit de forces alliées sur le territoire national. Les travaux de la CCIL
s’inscrivent en parallele des travaux de planification de I’OTAN. Il apparait
nécessaire de consolider les outils disponibles pour réagir avec efficacité en fonction
de la situation. Cette réflexion pourrait étre étendue au transport ferroviaire, aérien
voire routier.

e Enfin, en paralléle de I’approfondissement des travaux et de la consolidation
du réle de la CIDN, vos rapporteurs estiment qu’il est nécessaire de poursuivre
les travaux visant a renforcer le role des hauts fonctionnaires de défense et de
sécurité. Ces derniers constituent en effet les « points d’entrée » du SGDSN au sein
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des ministeres. Leur mobilisation et leur implication seront déterminantes en cas de
crise. Afin de gagner en réactivité, le SGDSN s’attache a structurer ce réseau
d’expertise hors temps de crise. Toutefois, de I’aveu de Stéphane Bouillon, SGDSN,
le réseau « fonctionne plus ou moins selon les ministéres et dispose de moyens
variables. Les grands ministéres régaliens (intérieur, défense, économie et finances)
bénéficient ainsi d’équipes solides, de méme que les ministeres de [’agriculture et de
la santé . » Le SGDSN encourage en particulier les ministéres au renforcement des
moyens alloués a ces services jugés « souvent sous-dotés, mal considérés au sein de
leur propre ministére, et relevant parfois de plusieurs tutelles ministérielles. » Afin
de renforcer la qualité de la réponse de I’Etat dans le cadre de la gestion de crise
réelle, il importe de veiller au respect des orientations fixées en matiére de défense
et de sécurité nationale, qui s’inscrivent nécessairement dans une forme de temps
long et de vision stratégique. Ces services ont vocation a renforcer la planification
sectorielle et I’articulation avec la planification gouvernementale, en contribuant a
I’amélioration des dispositifs d’anticipation opérationnelle et de gestion de crise.

Vos rapporteurs estiment que la CIDN est un objet nouveau qui devra
veiller a trouver toute sa place dans la comitologie actuelle. Pour ne pas risquer
un relatif « oubli » passe le momentum créé par I’effet de nouveauté entourant
ORION 2023, ses travaux devront faire ’objet d’une attention renforcée pour
en maintenir la dynamique et la trajectoire. ORION 26 est des lors identifié
comme le rendez-vous majeur offrant I’opportunité de vérifier I’opérationnalisation
des recommandations de la CIDN. Vos rapporteurs notent néanmoins le relatif
manque d’informations publiques quant a, d’une part, 1’existence de la CIDN et,
d’autre part, son fonctionnement et ses activités. Si la stratégie nationale de
résilience est en cours de déclinaison vers les collectivités territoriales et les
citoyens, un effort de transparence et de communication envers les élus et le
grand public mériterait d’étre engagé.

ll. S’APPUYER SUR LA DYNAMIQUE CREEE PAR L’EXERCICE ORION POUR
RENFORCER NOTRE OUTIL DE DEFENSE, REDYNAMISER LES RELATIONS
CIVILO-MILITAIRES ET DIFFUSER L’ESPRIT DE DEFENSE.

Aprés avoir présenté au sein des deux premieres parties le retour
d’expérience d’ORION, tant dans sa dimension capacitaire que civilo-militaire, vos
rapporteurs ont souhaité s’atteler aux suites a donner a 1’exercice.

Vos rapporteurs font le constat qu’ORION 2023 a créé une vraie
dynamique au sein du ministére des armeées et au-dela, sur laquelle il convient
de s’appuyer afin d’éviter que « ’esprit d’ORION » ne reste lettre morte et que
la dynamique de remontée en puissance ne s’essouffle. \Vos rapporteurs estiment
gue pour que ces réflexions, parfois assez éloignées des préoccupations quotidiennes

(1) Ibid p.49.
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des ministéres en temps de paix, portent leurs fruits dans la durée, elles doivent
pouvoir s’appuyer sur une forte mobilisation politique pour maintenir dans le
temps des efforts qui peuvent sembler superflus.

Au-dela de la préparation de 1’exercice ORION 2026, qui - s’il constituera
un jalon important -, demeure avant tout un entrainement militaire a visée
opérationnelle dont la portée ne doit pas étre surestimée, plusieurs axes méritent
d’étre explorés pour renforcer la capacité collective de la Nation frangaise a faire
face aux crises de demain. Trois d’entre eux en particulier apparaissent prioritaires :
tout d’abord, renforcer les capacités d’anticipation stratégiques afin de se
prémunir contre les « surprises stratégiques », mais également ne pas laisser passer
des innovations structurantes pour les conflits de demain ; ensuite, se préparer
collectivement aux crises majeures des le temps de paix, garantie d’une réponse
interministérielle efficace et d’une juste implication du secteur privé ; et, enfin,
sensibiliser les citoyens pour les rendre acteurs de la défense nationale.

A. FACE A L’EMERGENCE DE NOUVELLES MENACES ET DE CRISES
SYSTEMIQUES, RENFORCER NOS CAPACITES D’ANTICIPATION
STRATEGIQUES ET LIBERER L’INNOVATION

Comme I’indique la Stratégie nationale de résilience « la résilience suppose
une capacité a comprendre le monde qui nous entoure, sa complexité, les
dynamiques qui le fragilisent et les crises qui le traversent ».

Dans un contexte d'interdépendances croissantes, favorisant des crises plus
transverses, souvent qualifiées de « multisectorielles » et de « protéiformes, »
combinant parfois plusieurs risques et menaces, la capacité a identifier les defis de
demain repose tant sur la capacité d’anticipation stratégique de nos armées, que
sur la capacité du ministére des armées a adapter la temporalité des grands
programmes d’armement pour y intégrer les évolutions rapides de ’innovation.
Comme I’indiquait le ministre des armées, M. Sébastien Lecornu, dans un entretien
croisé avec le chercheur Thomas Gomart, le défi majeur pour les armées francaises
consiste a « se préparer a la guerre, mais pas a celle d’hier V. » En particulier, vos
rapporteurs identifient les domaines des drones et de I’intelligence artificielle comme
centraux. De la méme maniére, la multiplication du recours aux stratégies de
désinformation contribue a remodeler durablement la maniére de faire la guerre.

1. Anticiper les crises de demain pour mieux s’y préparer

Si la «surprise stratégique » semble devenue quasi inévitable,
P’anticipation et la préparation des crises en amont doivent permettre d’en

(1) Laurent Marchand, « Sébastien Lecornu : Se préparer a la guerre, mais pas a celles d’hier », Ouest-France,
12 avril 2024.
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limiter les conséquences. Il s’agit de se préparer, d’abord « intellectuellement »,
aux différents types de crise.

e [ ’anticipation des crises de demain repose sur deux outils principaux :
P’anticipation stratégique et la prospective. Comme définie dans un rapport
sénatorial de la commission des affaires étrangeres et de la défense paru en 2011 @,
I'anticipation stratégique peut se décrire comme « un idéal a atteindre, un objectif,
dans lequel I'incertitude serait réduite et les grandes évolutions de I'environnement
international connues a I'avance. » La prospective est percue, quant a elle, comme
« le moyen, la méthodologie permettant d'atteindre I'idéal de I'anticipation a partir
de I'analyse du réel. C'est une démarche qui vise, dans une perspective déterministe,
a se préparer a l'avenir en élaborant des scénarii d'évolution possibles sur la base
des donneées disponibles et en leur appliquant des tendances lourdes, sous-jacentes,
ou des phénomenes émergents. Il s'agit d'utiliser I'information et la connaissance
dont on dispose pour imaginer, au-dela du présent, les futurs possibles et,
éventuellement, agir pour atteindre un futur souhaité. Sa fonction premiere est d'étre
une aide a la décision strategique. » Une nuance temporelle peut également étre
introduite entre ces deux notions : « si la prospective est nécessairement a horizon
de temps long (20 a 30 ans), I'anticipation peut &tre comprise comme ayant un terme
plus court, de 0 & 2 ans : elle serait destinée a orienter les capteurs du renseignement
et a permettre d'anticiper les prises de décision opérationnelles. »

e La capacité a anticiper les futurs possibles pour mieux s’y préparer
constitue une préoccupation de longue date des armées qui s’efforcent de
renforcer leurs structures dédiées. Ainsi, depuis le Livre blanc sur la défense et la
sécurité nationale de 2008 la fonction d'anticipation a été érigée en fonction
stratégique a part entiére. Toutefois, la capacité a penser le temps long se heurte
encore trop souvent aux impératifs opérationnels de court terme. Le rapport
parlementaire précité, regrettait déja que ce soit installée parmi les décideurs ce que
Gilles Finchelstein a appele la « dictature de I'urgence ». Pour autant, la succession
des crises, et en particulier la survenance de la crise sanitaire, a conforté la nécessité
de disposer de structures dédiées a D’anticipation stratégique et de les
coordonner au sein d’un écosystéme cohérent.

a. Lestravaux prospectifs conduisent a envisager des scénarios multi-crises
aux menaces hybrides et protéiformes

Vos rapporteurs ont cherché a recenser les scénarios de prospective les plus
structurants pour I’engagement des armées, afin de mieux appréhender les éléments
potentiellement constitutifs des crises de demain et la maniére dont ils peuvent
concretement étre mis a profit au service de la transformation des armées.

(1) Rapport d'information n° 585 (2010-2011) « La fonction « anticipation stratégique » : quel renforcement
depuis le Livre blanc ? », M. Robert del PICCHIA, fait au nom de la commission des affaires étrangeres et de
la défense, Sénat, déposé le 8 juin 2011.
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Sans ambitionner de dresser un catalogue précis des crises potentielles qui
pourraient affecter la France, il s’agit cependant d’envisager le pire des scénarios
pour s’y préparer. Il ressort des auditions menées, que la combinaison simultanée
de crises de nature diverse — a ['image d’une crise sécuritaire Sur le territoire
national, crise climatique et crise internationale nécessitant le déploiement des
armées a [’étranger et accompagnée de rétroactions en métropole et outre-mer —
dans la lignée du scénario d’ORION 2023, est particuliérement redoutée de par
la tension qu’elle ferait peser sur les contrats opérationnels des armées.

e Tout d’abord, vos rapporteurs souhaitent saluer la qualité des travaux
menés en la matiére par ’Agence d’innovation défense (AID) et en particulier
la « Red Team » défense - équipe constituée d’auteurs de science-fiction qui
élaborent des scénarios de conflictualité future pour le ministere des armées - qui
continue de se perfectionner pour rendre ses travaux les plus opérationnels
possibles. Ainsi, I’ AID cherche a identifier les ruptures technologiques a travers trois
méthodes différentes : premiérement, via une veille des innovations nationales et le
soutien a celles-ci pour qu’elles développent leur potentiel, en lien avec le monde
académique, les think tanks et les industriels ; deuxiémement, en procédant a un
parangonnage international adossé a un dialogue avec les services de renseignement
pour mieux orienter leurs recherches ; troisiemement, en se confrontant a des
méthodes innovantes pour appréhender le futur sous un angle non militaire : c’est le
sens des travaux des auteurs de science-fiction de la Red Team.

L’objectif des travaux menés par la Red Team est avant tout
I’élaboration de scénarios de rupture a horizon 2030-2060 afin d’éclairer les
orientations du ministére des armées, notamment en matiére d’innovation et
d’anticiper les risques susceptibles d’engendrer des crises majeures. L’équipe
d’auteurs dispose d’une trés grande liberté d’écriture, méme s’ils doivent tenir
compte de I’existant a I’horizon temporel auquel ils se projettent - ils ne sauraient,
par exemple, présupposer qu’il n’existera pas de porte-avions en 2030 - et rester
dans le cadre de ce que le directeur de I’AID, I’ingénieur général de 1’armement
(IGA) Patrick Aufort, a qualifié lors de son audition de « cone de vraisemblance
scientifique ». Pour garantir ce dernier point, la Red Team bénéficie du concours de
la Purple Team constituée d’experts pluridisciplinaires, capables de guider les
auteurs de science-fiction en s’appuyant sur des travaux de recherche. Par exemple,
faisant suite a des années de travaux de recherche sur les possibilités d’inculcation
de souvenirs a des souris, la Red Team a propose, lors de sa troisieme saison en 2023,
un scénario prévoyant l’acquisition instantanée de connaissances par certains
individus. En réaction aux scénarios proposes par la Red Team, une Blue Team
composée de personnels du ministére issus de différentes directions exprime son
ressenti quant a I’originalité ou a I’intérét revétu par les configurations imaginées.
La Blue Team s’appuie notamment sur les travaux de la Red Team pour élaborer un
dossier recensant de nouveaux types de menaces, les éléments de doctrine, les
formations, les technologies et les entrainements correspondants. Enfin, une white
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team — S apparentant a un comité éthique consultatif - et une black team chargée de
I’animation et de la coordination du projet, complétent ce dispositif. Si les scénarios
de la Red Team sont « hyper-prospectifs », il n’en demeure pas moins qu’ils
peuvent avoir des conséquences directes sur les programmes du ministére. En
guise d’illustration, selon les informations fournies a vos rapporteurs par I’AID, un
scénario sur I’hyper-vélocité aurait conduit les équipes de conception du porte-avions
nouvelle génération (PANG) a en modifier certains équipements techniques. De la
méme maniére, le ministere a décidé d’accélérer ses travaux liés a la guerre cognitive
notamment a la suite des productions de la Red Team, ayant pris conscience de son
probable sous-investissement initial relatif a cette thématique. Certains scénarios de
la Red Team ont méme été transformés en wargames pour étre joués par les états-
majors. Ils sont également susceptibles d’étre source d’inspiration pour les
industriels.

Apres trois saisons d’expérimentation, un bilan a été fait qui a conduit
I’ensemble des acteurs du MINARM a confirmer leur intérét pour ce dispositif et
exprimer leur souhait qu’il soit prorogé. Deux axes de progression ont toutefois été
identifiés : premierement, une meilleure maitrise du rythme des scénarios est
souhaitable pour que les auteurs de la Red Team aient le temps de régénérer leur
Imagination et que le ministere puisse exploiter exhaustivement les propositions ;
deuxiemement, la Blue Team souhaite avoir accés a des acteurs et prestations
complémentaires pour approfondir son travail d’exploitation. Pour répondre a ces
demandes d’évolution, I’AID a conclu fin 2023 un accord-cadre, qui permettra
d’adapter le rythme — la Red Team continuera a produire au minimum un scénario
par an — et d’apporter des prestations supplémentaires au bénéfice de la Blue Team.
Selon le directeur de I’ AID, en vue de I’élaboration du prochain scénario le ministére
des armées n’exclurait pas de procéder a un appel a candidatures pour enrichir
I’équipe de la Red Team avec de nouveaux profils, y compris de simples citoyens.
Vos rapporteurs estiment qu’il serait intéressant de mettre a profit les
compétences de la Red Team Défense en s’appuyant sur ’un de ses scénarios,
lors d’ORION 2026, et ce d’autant plus que I’exercice ORION 23 avait donné
lieu a I’externalisation de I’écriture du scénario auprés d’une entreprise privée.

e Ensuite, le ministére des armées peut également s’appuyer sur les
travaux menés par la direction générale des relations internationales et de la
stratégie (DGRIS). Ces derniers permettent, la encore, de mieux apprehender les
types de crises auxquelles les armées pourraient se trouver confrontées. Auditionné
par vos rapporteurs, M. Edouard Jolly, directeur de projet prospective stratégicue a
la DGRIS, a rappelé que les crises pouvaient se manifester par deux phénomenes
conceptuels différents : d’une part, la surprise stratégique, qui résulte d’un acte
hostile d’un adversaire auquel on ne s’attendait pas (par exemple, I’invasion russe de
I’Ukraine en février 2022, les attentats du 11 septembre 2001 ou encore ’attaque du
Hamas du 7 octobre 2023) ; d’autre part, les « cygnes noirs », qui s’apparentent a
des événements hautement improbables mais qui ont des conséquences majeures (par
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exemple, la chute de I’'URSS, le Brexit ou I’épidémie de Covid-19). Si la surprise
est par essence inévitable et ne peut étre empéchée y compris par les meilleurs
travaux de prospective, ces derniers présentent en revanche ’intérét de réduire
les effets de cette surprise, au premier rang desquels la sidération : il s’agit de
se préparer intellectuellement aux différentes surprises.

Face a la pluralité des crises et menaces, la DGRIS travaille sur divers
scénarios et invite a l’utilisation d’un éventail de réponses. S’agissant du volet
militaire, Edouard Jolly a proposé une catégorisation des trois types de crises
susceptibles d’impliquer, demain, 1’engagement des forces armées : premiérement,
un engagement face a un acteur étatique hostile, seuls ou en coalition ;
deuxiemement, face a des acteurs non-étatiques (sociétés militaires privées, groupes
armés terroristes) ; troisiemement, pour apporter un soutien a la population civile (en
cas de crise sanitaire ou de catastrophe environnementale par exemple, a I’instar de
I’ouragan IRMA en 2017). L’un des objectifs de la prospective stratégique est
d’imaginer la convergence de ces situations puisqu’elle peut étre une occasion pour
I’adversaire de saturer le dispositif. C’est notamment le sens de I’exercice ORION
23 que d’avoir cherché a tester la solidit¢ du modele d’armée francais face a des
crises multiples.

De plus, selon le colonel Jean-Philippe Tardieu, chef du département
compétition militaire et ruptures technologiques a la DGRIS, les principales
caractéristiques des crises militaires de demain résident dans la nécessaire adaptation
a la transparence du champ de bataille, 1’évolution des feux dans la profondeur,
I’utilisation et la saturation des renseignements, les manipulations de I’information
ou encore 1’évolution rapide de la place des drones. 11 existe effectivement un risque
élevé d’étre confronté & des crises multifactorielles. A cet égard, les représentants de
la DGRIS ont affirmé que certains think tanks américains travaillaient actuellement
autour du concept de « simultanéité stratégique » (simultanéité des crises et conflits
qui posent des défis stratégiques et capacitaires pour les Etats-Unis et les Alliés), tant
dans sa dimension multi-domaines que géographique, notamment en cas de conflit
autour de Taiwan en méme temps que la poursuite de la guerre en Ukraine. Face a
cet enjeu, une plus grande « agilité civilo-militaire » est jugée nécessaire.

S’agissant du développement de la conflictualité hybride, la DGRIS procede
a une analyse stratégique sur 1’état des menaces et s’attache ensuite a formuler des
recommandations. L’hybridité s’applique dans de nombreux domaines, que ce soit
le cyber, la désinformation, les manipulations de I’information, les actions
irrégulieres (sabotages, assassinats), le chantage migratoire exercé par nos
compétiteurs ou encore la compétition par le droit ou lawfare (instrumentalisation
des normes et volonté d’affaiblir ’ordre international construit aprés-guerre).
L’hybridité doit étre appréhendée selon le continuum paix-guerre, des lors qu’il
n’existe pas, selon les représentants de la DGRIS auditionnés pour nos compétiteurs,



de frontiere trés nette entre le temps de paix et le temps de guerre mais plut6t un
« temps constant de conflictualité ».

e Si vos rapporteurs considérent qu’il existe un réel enjeu de
sensibilisation de la population par rapport a la dynamique des conflits
hybrides, il est intéressant d’étudier la maniére dont les citoyens eux-mémes,
notamment les plus jeunes d’entre eux, anticipent le type de menaces auquel ils
estiment pouvoir étre confrontés demain. A ce titre, il est étonnant de constater
dans une récente étude de I’'IRSEM et de la DGRIS conduite par Anne Muxel @,
qu’interrogés sur la dimension dans laquelle pourrait se dérouler une guerre devant
engager la France dans une dizaine d’années, « c’est une vision relativement
traditionnelle des combats et de leurs techniques qui s’impose » : ils sont 39 % a
considérer que celle-ci se déroulera sur terre, avec des chars et des soldats armés de
fusils d’assaut. Un quart des jeunes interrogés (26 %) considere néanmoins que la
guerre s’effectuera sur des réseaux informatiques et sur Internet, 18 % dans le ciel,
avec des avions et des hélicopteres, 9 % dans les mers, avec des bateaux et des sous-
marins, et enfin, seulement une minorité (8 %) dans I’espace, avec des engins
spatiaux et satellites. Comme le note Anne Muxel, interrogée sur les situations les
plus probables, les jeunes « apparaissent partagés sur certaines avancées
technologiques, notamment sur le fait que les soldats humains seront remplacés par
des robots ou que les guerres se feront dans un monde virtuel (respectivement 43 %
et 37 %). lls sont enfin une petite moitié (48 %) a penser que l'intelligence artificielle
sera mise a contribution dans les guerres du futur et que ce seront les ordinateurs et
intelligence artificielle qui commanderont. » Deux périls majeurs sont par ailleurs
identifiés : 1’usage d’armes biologiques (& 70 %) et la guerre contre des armees
terroristes (a 70 %).

b. La structuration de la fonction anticipation

A plus court terme, et dans une vision directement opérationnelle, vos
rapporteurs saluent les efforts entrepris pour mieux structurer la fonction anticipation
dans les armées, révélateurs d’une vraie prise de conscience sur le caractére
prioritaire de celle-ci.

e Auditionné par vos rapporteurs, le directeur de I’AID a souligné que
la préparation des crises de demain supposait d’y consacrer du temps. Si une
telle affirmation peut sembler évidente, I'urgence du quotidien tend en réalité
freqguemment a prendre le dessus sur cet impératif. Le ministere des armées se
transforme néanmoins de maniére a mieux concilier ces deux impératifs. Il importe,
en tout état de cause, que la réflexion soit menée par des connaisseurs de la chose
militaire pour éviter toute déconnexion. A ce titre, la création récente du
Commandement du combat futur (CCF) au sein de I’armée de Terre, constitue une

(1) Anne Muxel, « Les jeunes et la guerre : représentations et dispositions a I’engagement », Etude n° 116,
IRSEM, avril 2024.



belle démonstration de cet effort, tout comme la création au sein de la DGA d’un
poste d’adjoint au délégué, chargé de ’anticipation stratégique et disposant d’une
cellule dédiée animant un réseau d’acteurs, ou encore 1’existence au sein de ’EMA
d’un Groupe d’anticipation stratégique (GAS).

En premier lieu, dans le cadre du plan «Impulsion», lancé en
septembre 2022, I’anticipation stratégique est devenue en 2023 la deuxiéme mission
de la DGA. Un effort de transformation majeur doit permettre de mettre en ceuvre
une DGA «moderne, réactive et en mesure de s’adapter aux grandes
transformations du contexte international, technologique et économique.» Le
D¢légué s’est entouré en 2022 d’un adjoint a ’anticipation stratégique et a créé a
1’ét¢ 2023 la cellule anticipation stratégique (CAST). Ils ont pour mission d’impulser
une nouvelle dynamique, d’animer et de coordonner 1’action des entités de la DGA
en ce sens, tout en mobilisant un reseau de correspondants interne et externe au
ministere des armées. Ces actions s’inscrivent dans un programme global
d’anticipation appelé « Horizon de combat ».

e Ensuite, au-dela de I’existence du Centre interarmées de concepts, de
doctrines et d'expérimentations (CICDE) a 1’échelon interarmées, des structures
analogues ont été créées propres a chaque milieu.

\os rapporteurs ont pu auditionner, d’une part, le général Baratz a la téte du
trés récemment créé commandement du combat futur (CCF) de I’armée de Terre et,
aller a la rencontre, d’autre part, du centre de combat naval (C2N) de Toulon.

Créé le 1°" aolt 2023 dans le cadre de la transformation de 1’armée de Terre
vers le modéle « Au combat », le CCF résulte en réalité de I’agrégation de plusicurs
structures préexistantes (comme la section technique de I’armée de Terre et le
CDEC). Sa création puise directement son inspiration dans le mod¢le de I’Army
Futures Command américain. A la convergence des mondes de la prospective, de la
doctrine et du capacitaire, ce commandement a visée capacitaire aura vocation a
garantir « qu’aucun défi majeur n’échappe a I’armée de Terre », via I’intégration
rapide des innovations technologiques et la dynamisation du monde de 1I’armement
en appui de la direction général de I’armement (DGA). L’enjeu pour I’armée de
Terre, résume par le général Baratz, est bien de « ne pas rater les bons virages ». Le
CCF poursuit un triple objectif: « éclairer ['armée de Terre», « dynamiser
[’innovation et expérimenter » et « exploiter » en traduisant les idées en doctrine et
en s’assurant de la cohérence d’ensemble du développement de I’armée de Terre.
Répondant a une demande du CEMAT, I’armée de Terre travaille sur plusieurs
scenarii d’engagements. Les dynamiques identifiées comme potentiellement les plus
déstabilisatrices sont notamment : un nouveau rapport de force géopolitique et
économique ; une menace nucléaire grandissante et le climat comme ultime
déstabilisateur et menace sécuritaire supplémentaire.



Créé a I’été 2023, le centre de combat naval (C2N) de Toulon, compte pour
I’instant un effectif trés réduit @, A terme, le C2N a pour objectif de mieux articuler
le travail des quatre composantes de la Marine nationale (force d’action navale, force
d’aéronautique navale, force océanique stratégique, force des fusiliers marins et
commandos marine), notamment en vue de les adapter a I’éventualité d’un
engagement de haute intensité qui nécessiterait une parfaite coordination entre les
différentes forces.

Enfin, a I’échelon interarmées, si a court terme, 1’anticipation repose sur le
renseignement, son exploitation et son interprétation, a plus long terme, le CICDE a
mené un travail récent de prospective a horizon 2040.

Le CICDE identifie plusieurs axes de continuité :

— la perennité de la dissuasion nucléaire et du découragement comme
structurant de la dialectique strategique ;

— I’importance croissante des champs immatériels et des flux de données
dans une société mondiale de plus en plus hyper connectée et numerisee. La maitrise
du champ informationnel et la capacit¢é a gérer d’importants flux de données
continueront a revétir un caractere de plus en plus indispensable. De surcroit, la
souveraineté sur les infrastructures liées a la gestion des données deviendra un enjeu
majeur dans la conservation d’une capacité d’action autonome ;

— des conflits nombreux, de formes variées et de nature différentes, dans des
zones d’intervention complexes, exploitant tous les champs et milieux. Du fait de
leur caractére névralgique, en concentrant les centres des decisions économiques et
politiques, les zones urbaines continueront a avoir une importance croissante dans
les conflits de demain, a I’image des combats dans la bande de Gaza ;

— I’extension du champ des technologies duales couplée a une prolifération
parfois high-tech, génératrices de nouvelles menaces (techniques, partage de modes
d’actions, etc.).

Toutefois, a 1I’horizon 2040, le CICDE a identifié plusieurs potentiels points
de ruptures, c’est-a-dire des événements susceptibles de modifier la nature de
I’environnement géostratégique global.

— Premiérement, la contestation croissante de 1’ordre international établi,
jugé «occidental » par des puissances compétitrices constitue un facteur de
fragilisation de 1’ordre mondial ;

(1) Créé a l’été 2023 et placé sous [’autorité de [’amiral en charge des opérations aéronavales (ALOPS), ce
centre du combat naval vise a exploiter les savoir-faire d’excellence de chaque force organique, optimiser leur
préparation opérationnelle et adapter les doctrines d’emploi, pour maintenir la préparation au combat de la
Marine au plus haut niveau.



— Ensuite, la généralisation du recours a des stratégies hybrides, plus
précisément, de stratégies de contournement par des compétiteurs stratégiques, voire
des entités non-étatiques, dans I’objectif de demeurer sous le seuil de la riposte
militaire, constitue un deuxieme facteur de rupture potentiel et vise a diminuer la
volonté de défense d’un pays ;

— Les nouveaux modes d’actions des acteurs non-militaires (ESSD, ONG,
etc.) en particulier dans les environnements informationnels et les champs
immatériels, afin d’imposer, via I’opinion, leurs agendas et visions. La militarisation
du champ informationnel est le troisieme point de rupture envisagé par le CICDE.
Cette militarisation se caractérise par la multiplication des manceuvres d’influence et
d’ingérence et modifie profondément la nature de la guerre ;

— Enfin, la « désinhibition de la prolifération » constitue le quatrieme point
de rupture. La prolifération concerne tant la prolifération nucléaire que
conventionnelle, permettant a tout type d’acteur d’obtenir un moyen de pression sur
des gouvernements ou organisations international