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Texte de la question

M. Jérôme Guedj attire l'attention de Mme la ministre des armées et des anciens combattants sur les failles de
sécurité révélées par l'enquête dite « StravaLeaks », ayant permis de localiser en temps réel le porte-avions
français Charles-de-Gaulle grâce à l'utilisation d'une application sportive par un militaire. En effet, selon les
révélations de la presse, un officier de la marine nationale a publié, via une montre connectée reliée à
l'application Strava, les données de son activité sportive, rendant accessibles publiquement des informations de
géolocalisation précises. Ces données ont permis de situer précisément le groupe aéronaval français en
Méditerranée orientale, dans un contexte de fortes tensions internationales, notamment au Moyen-Orient. Si la
présence du porte-avions dans la région était connue, la diffusion de sa position précise en temps réel constitue
une vulnérabilité majeure susceptible de compromettre la sécurité des forces françaises engagées à l'étranger,
d'autant plus que des attaques ont récemment visé des intérêts militaires français dans la région. Ces
révélations s'inscrivent dans une série d'incidents similaires mettant en cause l'usage d'applications connectées
par des personnels militaires ou de sécurité, malgré des cas similaires en 2020, touchant des militaires français
déployés au Sahel. Dans ce contexte, M. le député souhaite connaître les mesures concrètes que le
Gouvernement entend mettre en œuvre afin de renforcer la sécurité numérique des forces armées, notamment
en matière d'utilisation des objets connectés et des applications de géolocalisation par les militaires en
opération. Il l'interroge également sur les dispositifs de contrôle, de sensibilisation et de sanction envisagés pour
prévenir le renouvellement de telles pratiques, ainsi que sur l'évaluation des risques que ces fuites
d'informations peuvent représenter pour la sécurité des opérations et des personnels engagés. Enfin, il souhaite
savoir si une doctrine plus stricte, voire une interdiction encadrée de certains usages numériques en zone
d'opération, est à l'étude afin de garantir la protection des intérêts stratégiques de la France.
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