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Dysfonctionnements suite à la cyberattaque touchant l'éducation nationale
Question écrite n° 17965

Texte de la question

M. Hadrien Clouet alerte M. le ministre de l'éducation nationale sur les dysfonctionnements multiples des
applications informatiques de l'éducation nationale touchant notamment les personnels enseignants et
administratifs du rectorat de l'académie de Toulouse. Le dernier piratage connu donne le vertige : 43 giga-octets
de données, 2 500 fichiers ont été volés au ministère de l'éducation nationale, comprenant des dates de
naissances, adresses électroniques, numéros de téléphone, affectations, grade, identifiants de connexion. Ce
piratage concernerait 1,2 million d'élèves, 4,3 millions d'identifiants de personnels, 602 000 comptes
académiques, via les données des applications Iprof, BEID et SCONET. Or, suite à la cyberattaque, les
opérations de maintenance et de sécurisation du ministère de l'éducation nationale s'éternisent et empêchent
l'accès à l'intranet pour les personnels. Ainsi, les responsables sont dans l'incapacité de payer les factures des
fournisseurs accumulées pendant les semaines de fermetures estivales, menaçant un ensemble d'entreprises
en amont. Ils n'ont pas accès à la base des élèves : ils n'ont pas connaissance des nouveaux inscrits et des
démissions et ne peuvent pas en conséquence ajuster les listes de classes avant la pré-rentrée du lundi 31 août
2026. Le S2DE confirme également l'inaccessibilité de la plateforme ONDE permettant de former les classes et
des messageries professionnelles. L'absence d'applicatif métiers pour les métiers académiques a même
empêché le lancement de la paie de septembre à temps et l'intégration des nouveaux agents prévus au mois
d'août (nouveaux AED, AESH, enseignants contractuels ou en renouvellement de contrat, stagiaires). La CNIL
fait état d'un doublement des fuites de données numériques du secteur public en deux ans et met en cause les
faibles moyens alloués à la sécurisation des systèmes d'informations. Dans l'éducation nationale, les
plateformes et applications vieillissantes ne sont pas épargnées. La FSU juge ainsi « inacceptable que les
administrations soient si en retard sur les enjeux de sécurisation, d'information, de formation et
d'accompagnement des personnels ». La FNEC-FP FO et le Snes-FSU pointent eux aussi les défaillances de
l'État tout au long de la chaîne pour protéger les données numériques des élèves et personnelles. Ainsi, M. le
député demande à M. le ministre comment il entend agir pour rétablir au plus vite les applications et
plateformes. Compte-t-il mettre en place un plan de renforcement de la sécurité des données numériques de
son ministère ? Modernisera-t-il enfin les plateformes et applications de l'éducation nationale, pour que les
interfaces entrent dans le XXIe siècle, malgré 26 ans de retard ? Accroîtra-t-il les moyens et les volumes
horaires dédiés à l'éducation aux médias et à l'information (EMI) ? Les personnels de l'éducation nationale et les
élèves ont-ils été informés individuellement des données concernées par ces fuites ? Quel dédommagement et
quel plan de prévention envisage-t-il pour les victimes ? Plus globalement, il lui demande comment conjuguer
interdiction du téléphone portable à l'école et numérisation totale des outils pour être intégré au service public de
l'éducation.
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