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Texte de la question

M. Stéphane Viry interroge M. le ministre de l'économie, des finances et de l'industrie, sur l'augmentation des
fraudes liées aux banques en ligne. Celles-ci, bien que pratiques et accessibles, sont devenues des cibles
privilégiées pour les cybercriminels et plusieurs facteurs peuvent expliquer cette tendance. Contrairement aux
banques dites traditionnelles, où des procédures d'identification rigoureuses sont appliquées en physique, les
banques en ligne reposent principalement sur des vérifications numériques, qui peuvent, parfois, être
contournées. Les cybercriminels utilisent diverses techniques, à l'instar du phishing, de logiciels malveillants, du
vol d'identité etc. Par ailleurs, la nature même de la banque en ligne, qui permet d'effectuer des transactions à
tout moment et de n'importe où, peut faciliter les fraudes. Les clients, souvent mal informés sur les mesures de
sécurité à adopter, peuvent être davantage vulnérables aux attaques. Si les banques traditionnelles et en ligne
investissent massivement dans des technologies de sécurité avancées, comme l'authentification à deux
facteurs, le cryptage des données et des systèmes de surveillance des transactions en temps réel pour détecter
les activités suspectes, il demeure que les fraudeurs évoluent constamment et s'adaptent aux nouvelles
technologies. Aussi, il interroge le Gouvernement sur les mesures qu'il entend prendre afin, d'une part, de
sécuriser les consommateurs, notamment par des actions de sensibilisation, mais également de renforcer les
protocoles de sécurité et, d'autre part, d'assurer la souveraineté économique et numérique de la France - au
regard d'établissements ayant leur siège social en dehors du territoire national - tout en limitant au maximum la
fraude fiscale et monétaire ainsi que le blanchiment d'argent.
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