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Actualisation de la revue stratégique de cyberdéfense
Question écrite n° 3652

Texte de la question

Mme Anne Le Hénanff appelle l'attention de M. le ministre des armées sur l'actualisation de la revue stratégique
de cyberdéfense. Conscient que l'augmentation des cyberattaques et de leur intensité était susceptibles de
porter atteinte, à tout moment, aux intérêts et à la souveraineté de la Nation, Edouard Philippe, alors Premier
ministre, avait confié au Secrétariat général de la Défense et de la Sécurité nationale (SGDSN) le soin de
rédiger en 2018 une revue stratégique de cyberdéfense. Véritable livre blanc, cette revue est le premier grand
exercice de synthèse stratégique dans ce domaine et dresse un panorama de la cybermenace, formule des
propositions d'amélioration de la cyberdéfense de la Nation et ouvre des perspectives visant à améliorer la
cybersécurité de la société française. Si cette première édition marque le début d'une véritable prise de
conscience de la menace et d'une stratégie pour le pays, 6 ans plus tard, force est de constater que les
menaces cyber auxquelles il faut faire face ont évolué, augmenté et se sont intensifiées. Les crédits inédits (4
milliards) alloués à la cyberdéfense dans le cadre de la LMP 2024-2030 ou encore la future transposition de la
directive NIS 2 témoignent de la nécessité d'investir et de renforcer l'arsenal aussi bien matériel que législatif
dans le domaine cyber. Comme le recommande le rapport sur les défis de la cyberdéfense (2024) dont Mme la
députée est co-auteure, il est nécessaire de mettre à jour cette revue stratégique afin de prendre en compte de
nouveaux enjeux et de nouveaux acteurs telles que les collectivités locales. Enfin, alors que le Président de la
République, lors de ses vœux aux armées le lundi 20 janvier 2025 a demandé l'actualisation de la revue
nationale stratégique (RNS) d'ici le mois de mai prochain, notamment au regard du contexte géopolitique, la
mise à jour de la revue stratégique de cyberdéfense apparaît très opportune. Aussi, elle souhaite savoir quand
paraîtra l'actualisation de la revue stratégique de cyberdéfense.
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