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Texte de la question

M. Aurélien Saintoul alerte M. le ministre des armées sur la multiplication d'attaques informationnelles et
réputationnelles visant la base industrielle et technologique de défense (BITD) française. Le 23 juillet 2025,
Naval Group a été la cible d'une opération de déstabilisation numérique : un prétendu hacker affirmait avoir
exfiltré un téraoctet de données sensibles concernant ses frégates et sous-marins, suscitant l'inquiétude de
l'ensemble des acteurs de l'industrie de défense. Cependant, l'entreprise n'a identifié aucune intrusion avérée
dans ses systèmes informatiques et qualifie l'évènement d'« attaque réputationnelle ». Il est donc possible
qu'une puissance étrangère soit à l'origine de cette campagne. Ces actions s'ajoutent à d'autres opérations de
désinformation récentes, telle que la diffusion de fausses informations faisant état de trois Rafale prétendument
abattus au Pakistan, alors qu'il s'est avéré qu'un seul appareil avait été concerné. La direction du renseignement
et de la sécurité de la défense (DRSD) a par ailleurs signalé une hausse de 50 % des cyberattaques visant les
acteurs de la BITD en un an. Ces offensives hybrides, combinant piratage, propagande numérique et
manipulations médiatiques, mettent en cause à la fois la souveraineté nationale, la sécurité industrielle et la
confiance des clients étrangers dans les exportations françaises de défense. Aussi, il souhaite savoir quelles
mesures le Gouvernement entend prendre pour protéger la réputation et la crédibilité de la base industrielle et
technologique de défense française face à ces campagnes de désinformation et de déstabilisation, qui visent à
affaiblir durablement ce secteur stratégique pour la souveraineté du pays.
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